RETTIGHEDS
ALLIANCEN

Kabenhavn, den 21. maj 2021

Justitsministeriet
im@jm.dk

Sagsnr. 2019-4019-0003

Horing om domstolenes sagsbehandlingstid ved den ci-
vilretlige blokering af hjemmesider med ulovligt ind-
hold

RettighedsAlliancen vil hermed give bemcerkninger til Justitsministeriets haring af 7. maj
2021 vedrgrende Domstolenes sagsbehandlingstid ved den civilretlige blokering af
hjemmesider med ulovligt indhold.

RettighedsAlliancen er en non-profit medlemsorganisation, der varetager beskyttelse af
rettigheder, primcert ophavsrettigheder og designrettigheder, pd internettet. Ret-
tighedsAlliancen varetager blandt andet konkret retshdndhcevelse for medlemmerne
ved at fgre sager om blokeringer af ulovlige hjemmesider, og har gjort dette i ca. 10 ér.

RettighedsAlliancen vil indledningsvis pdskenne, at denne hering, vedrgrende sagsbe-
handlingstiden ved domstolenes blokeringer af ulovlige hjemmesider, ikke alene omfat-
ter sékaldte 'fuphjemmesider’ som beskrevet i afscettet for haringen, dvs. Regeringens
‘Veekstplan for handel og logistik’ (januar 2020)1, men ogsé blokeringer af:

>... andre hiemmesider med ulovligt indhold.".

RettighedsAlliancens indsatsomrdder med hensyn til blokering af ulovlige Internettiene-
ster omfatter séledes blandt andet:

e 'fuphjemmesider’, der pd& forskellig vis s@ger at franarre brugerne penge og oplys-
ninger. Det sker fx ved at tilbyde indholdsprodukter, eller ved at udnytte udevende
kunstneres navn og renommeé til at tiltrcekke brugere og klik.

lse https://em.dk/media/13399/vaekstplan-for-handel-og-logistik_web_accessible.pdf, side 23

'Det skal ogs8 vaere muligt at tage fat om roden til problemet og stoppe hjemmesider, som har gjort det til en
forretningsmodel at bryde reglerne. Det skal derfor undersgges, om det er muligt at lette og smidiggore den
civilretlige adgang til med rettens bistand at blokere for fuphjemmesider, hvis der er et behov herfor’
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o ulovlige sider, der distribuerer indholdsprodukter, hvor brugerne afspiller og tilgdr
film, tv-udsendelser, musik osv., og hvor det ofte er ledsaget af sikkerhedsrisici at
browse pd hjemmesiderne.2

RettighedsAlliancen vil derncest fremhoeve, at blokeringer er det mest effektive og et
afgerende veerktgj til at begroense trafik til og brug af ulovlige tjienester. Dette gcelder
uanset karakteren af de specifikke ulovligheder.

Det er samtidig et voerktgj, der konstant bliver udfordret af antallet af nye ulovlige hjiem-
mesider, og af den uomtvistelige kreativitet, der locegges for dagen af operatarer af sa-
danne ulovlige tjenester, i form af adresseskift og andre tekniske omgdaelser.

Reduktion af sagsbehandlingstiden ved domstolene er p& den baggrund et helt cen-
tralt indsatsomrdde for at effektivisere blokeringer af ulovlige hjemmesider.

RettighedsAlliancen finder det derfor hensigtsmaessigt, hvis ncervaerende hegring i sine
konklusioner eksplicit ogsd inddrager initiativerne i Regeringens ‘Voekstplan for de krea-
tive erhverv’(2019)3, der adresserer samme problem mht. sagsbehandlingstider og an-
dre processer i forbindelse med blokeringssager ved domstolene.

Disse initiativer har til formdl at undersgge mulighederne for at fremme den civilretlige
adgang fil blokering jf. initiativ 20 og 21:

20. Analyse af mulighederne for at
effektivisere den civilretlige adgang
til at blokere hiemmesider med
ulovligt indhold

21. Nedscettelse af en arbejdsgruppe,
der skal udarbejde Igsningsmodeller
til at nedbringe sagsbehandlingstid

i forbindelse med blokering af
fuphjemmesider

RettighedsAlliancen vil desuden pege pd, at spergsmdlet om effektive blokeringer lige-
ledes bar behandles ud fra en helhedsvurdering, hvor andre faktorer end sagsbehand-
lingstiden indgar.

RettighedsAlliancen har gennem sit arbejde med at optimere blokeringer af ulovlige si-
der, etableret et samarbejde med Teleindustrien og Kulturministeriet om blokeringer.
Formdlet med dette samarbejde er at lette processerne, nar farst domstolene har af-
gjort, at en given tieneste er ulovlig. Samarbejdet bestdr af en aftale om implemente-

2 Eksempelvis malware, der uforvarent installeres p& brugernes computer, ndr denne befinder sig pa ulovlige
sider. Se eksempelvis denne rapport, der dokumenterer at hvert tredje besgg p& ulovlige sider (med indholds-
produkter som film mm.) resulterer i et fjendtligt angreb pa brugerens computer, jf . https://www.dr.dk/nyhe-
der/viden/teknologi/vi-har-netflix-hbo-og-disney-alligevel-ser-danskerne-hvert-aar-19-millioner

3 https://em.dk/publikationer/2019/vaekstplan-for-de-kreative-erhverv/
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ringer af blokeringer (Code of Conduct), h&ndtering af s&kaldte "mirror sites”, samt op-
lysning p& de blokerede sider.4 Med dette samarbejde, er Danmark foregangsland, nér
det kommer til blokeringer af ulovlige hjemmesider.>

Uanset, at Danmark er foregangsland pd omrddet, resulterer de nugoeldende krav om
domstolsbehandling for at f& en side blokeret fortsat i tunge, tidskrcevende processer,
der er ude af frit med Internettets dynamiske karakter. Hiemmesider og servere kan kon-
stant skifte adresse og reelt registreres anonymt. Dette uanset, at der i kendelser om s&-
kaldt "dynamisk blokering’ er segt taget hgjde for de Igbende cendringer af hjemme-
sideadresser. Det medfarer, at det fortsat er alt for nemt at tiene penge pd kriminelle
aktiviteter online.

For et stigende antal typer af ulovlige tjenester er en effektiv indgriben, der kan be-
greense de aktuelle skadevirkninger, pdkroevet. Derfor ber en generel effektivisering af
blokeringsprocessen ogs& overvejes ud over den aktuelle haring.

Ad spergsmdl 1 og 2

Blokeringer har den egenskab, at de stopper igangvcerende rettighedskraenkelser,
hvorfor der er behov for, at de kan effektueres hurtigt.

BAade i tilfoelde, hvor der er sikkerhedsrisici forbundet med at browse pd en hjemmeside,
og i tilfcelde, hvor der ulovligt distribueres indholdsprodukter, er der behov for hurtig ind-
griben, der stopper de ulovlige akfiviteter

Behovet for hurtig indgriben optrceder derudover i scerlig grad, ndr der er tale om ulov-
lig livestreaming af fx sportsbegivenheder, hvor stort set hele voerdien af produkterne er
knyttet til det gjeblik, hvor de afspilles farste gang. Her er det helt afgerende, at der kan
skrides ind gjeblikkeligt for at blokeringen har en effekt.

Et konkret eksempel er vist i vedlagte Anneks: 'Undersagelse om livesport streamingtje-
neste’, hvor behovet for gjeblikkelig indgriben er dbenbart i forhold til, at formdlet med
indgriben ellers bliver forspildt.

Ad spergsmdl 3

RettighedsAlliancen vil, b&de i forhold til de ovenfor noevnte veekstinitiativer 20 og 21
fra 'Vaekstplan for de kreative erhverv’ (2019), samt i forhold fil ncervaerende harings-
spergsmdl 3, pege pd nedenstdende model for effektivisering af domstolsbehandlingen
af blokeringsvcerktgjet, i form af forenklet sagsgang med brug af trovcerdige medde-
lere.¢

4 Jf. beskrivelse af SWC og Code of Conduct https://rettighedsalliancen.dk/share-with-care/

5 Se fx www.sharewithcare.dk

6 Brug af trovaerdige meddelere indgar ogsa Veaekstplanen for de kreative erhverv (p. 27): ‘Regeringen vil samtidig
undersgge mulighederne for at indfgre et system med trovaerdige meddelere, som kendes fra andre lande, med
henblik p§ at lette domstolenes sagsbehandling i de p8gaeldende sager’.

EU-Kommissionen har fremlagt udkast til en ny forordning ‘Digital Services Act, der nu er i behandling, ligeledes
med krav om brug myndighedsgodkendte ‘trusted flaggers’, der kan anmelde ulovlige tjenester.
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Trovecerdige meddelere eller 'Trusted Notifiers/Flaggers' optraeder i forskellige EU-sam-
menhcenge, herunder i EU-Kommissionens Meddelelse fra september 20177.

Forslag til en model for effektivisering af blokeringssager ved domstolene

Den civilretlige adgang til at effektivisere blokeringer af hjemmesider med ulovligt ind-
hold kan, som foresldet i Regeringens ‘Vaekstplan for de kreative erhverv’ (2019), ske
ved at udpege én domstol samt ved anvendelse af 'trovcerdige meddelere’.

Der udpeges én retsinstans som ansvarlig for hdndtering af anmodninger om indgreb i
form af blokeringer og nedtagninger, over for ulovlige hjemmesider som fuphjemmesi-
der og andre tjenester, der foretager ophavsretslige krcenkelser.8

Det andet trin er, at de relevante ministerier fastsaetter kriterier for udpegning af en 'tro-
veerdig meddeler’ under hensyntagen til EU-Kommissionens Digital Services Act.?

Herefter kan en s&dan 'troveerdig meddeler’ identificere og dokumentere tienester/in-
ternetsider, der filoyder ulovligt materiale. Om forngdent kan det ske i samspil med
SPIK's (Bagmandspolitiet) IPR-enhed. Meddeleren fremlcegger, for den relevante ud-
pegede retsinstans, materiale, der dokumenterer rettighedskroenkelser og forgoeves
forsag pd kontakt med operateren af tienesten.

Retten vil herefter, ud fra det fremlagte materiale, afgere i en “fast track” procedure,
dvs. uden videre processkridt, om det er dokumenteret, at tienesten foretager et ulov-
ligt udbud af indhold. Hvis det er tilfoeldet, udsteder retten et midlertidigt forbud og pd-
bud til Internetudbyderne om at blokere de ulovlige sider, i henhold til Code of Con-
duct-aftalen mellem Internetudbyderne og RettighedsAlliancen. Denne anvendes alle-
rede som reference i geeldende domstolspraksis.

En sddan procedure anfaegter ikke retssikkerneden og ytringsfrined, idet den er ledso-
get af:

1) krav om henvendelse til udbyder af den pdgeceldende tjeneste hvis muligt, dvs. kun
notorisk ulovlige sider blokeres og en lovlig udbyder har mulighed for at forsvare
sine interesser.

2) en enkel mulighed for en efterfglgende domstolspravelse af det forelgbige for-
bud/pdbud, der stér ved magt hvis ikke det anfaegtes af hverken udbyder af den
formodede ulovlige tjeneste eller af Internetudbyderne.

3) @konomisk kompensation i filfcelde af pdviste tab som falge af sGkaldt 'overbloke-
rnng’.

7 MEDDELELSE FRA KOMMISSIONEN: Bekaempelse af ulovligt indhold pa nettet. Stgrre ansvar for onlineplatforme
28.9.2017, COM(2017) 555 final https://eucyberdirect.eu/content_knowledge_hu/communication-on-tackling-il-
legal-content-online/

8 Hermed taenkes ikke p8 en egentlig ‘seerdomstol’ men allerede i dag er specielt en ret (Frederiksberg)
hyppigt brugt i sddanne sager og kan dermed antages at opbygget en kompetence der faciliteter afvikling
af blokeringssagerne. Det geelder for sager om kraenkelse af ophavsret men kunne udvides til at omfatte
sager om overtraedelse af spilleloven mm.

9 Article 19, COM(2020) 825 final
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RettighedsAlliancen uddyber gerne og leverer gerne yderligere information, hvis det
gnskes.

Med venlig hilsen

Maria Fredenslund
Direkter, advokat
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T: +45 21647448
M: maria.fredenslund@rettighedsallioncen.dk
www.rettighedsalliancen.dk
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