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Resume: Udvikling af Dialogforum

| 2013 etablerede Kulturministeriet Dialogforum, som er et samarbejde mellem rettighedsha-
vere og internetaktorer, med fokus pa at forhindre penge og trafik til ulovlige internettjenester
ud fra en "follow-the-money'-tilgang. Formalet var og er at bidrage til mere lovlighed og sik-
kerhed pa internettet.

Med onske om at kortlaegge mulighederne for at ege potentialet med og effekten af samar-
bejdet i Dialogforum, har Kulturministeriet, i samarbejde med RettighedsAlliancen, ivaerksat
projektet Udvikling af Dialogforum. Projektet seger at ege vaerdien af samarbejdslisten, der
afskaerer annoncer fra at ende pa rettighedskraenkende tjenester, samt udvide indsatsen til at
omfatte nye deltagere, nye aktiviteter og nye kriterier for optagelse af sider pa samarbejdsli-
sten.

Ordforklaring

Dialogforum: Et samarbejde mellem forskellige aktarer, som mediehuse, annoncevirksomheder og
andre udbydere af tjenester pa internettet, der hviler pa et enske om at bidrage til at skabe mere
lovlighed og sikkerhed pa internettet, ved at afskaere pengestremme og trafik til internettjenester,
der kraenker rettigheder.

Blokeringslisten: Liste over hiemmmesider, der ved domstol er demt ulovlige. Teleindustriens
medlemmer implementerer denne liste i deres systemer, og sikrer derved at danske internet-
brugere ikke har adgang til de ulovlige hjemmesider. Ved siden af domstolsafgerelseme, hviler
samarbejdet pa et Code of Conduct mellem RettighedsAlliancen og Teleindustrien, der indebae-
rer at alle internetudbydere blokerer pa baggrund af en domstolsafgerelse rettet mod en
internetudbyder. Domstolsafgerelserne vedrerer bade de oprindelige hiemmesideadresser og
de sakaldte "'mirror sites’, der matte opsta sidenhen. RettighedsAlliancen opdaterer blokeringsli-
sten én gang om maneden, og sender den til Teleindustrien.

Samarbejdslisten: | dag er samarbejdslisten en liste med de samme hjemmesider, som bloke-
ringslisten. RettighedsAlliancen sender samarbejdslisten til Kulturministeriet, som sender listen til
de annoncevirksomheder, der i dag er brugere af samarbejdslisten. | fremtiden anbefales det, at
samarbejdslisten udvides til at omfatte flere rettighedskraenkende hjiemmesider end domstols-
demte hjemmesider, samt problematiske hjemmesider. Det anbefales ogsa, at flere aktorer
involveres i samarbejdet om at bruge samarbejdslisten.

Kodeks: Kodeks er en operativ forankring af Dialogforum, hvor konkrete aktorer, der har mulighed
for at afskeere penge og trafik, som for eksempel annoncering til rettighedskreenkende hiemmesi-
der, kan tilslutte sig. Deltagerne i kodeks forpligter sig til efter bedste evne at bruge
samarbejdslisten til at afskaere trafik og penge til ulovlige internettjenester.

| det folgende sammenfattes rapportens afsnit fortlebende, og projektets resultater og anbe-
falinger praesenteres overordnet.
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Afsnit 1 beskriver formalet med projekt Udvikling af Dialogforum, som er, at

1) @ge brugen og dermed effekten af den samarbejdsliste, der i dag stilles til radighed
for annoncerer, med formal om at afskaere penge og trafik til ulovlige sider gennem
annonce-placering.

2) Udvide indsatsen til at omfatte nye deltagere og nye aktiviteter, der stopper og be-
graenser penge og trafik til rettighedskraenkende tienester.

Sidelobende skal Dialogforums organisation tilpasses for at afspejle de eendrede rammer og
de nye omrader, hvor Dialogforum-samarbejdet er relevant.

Afsnit 2 beskriver Dialogforums baggrund, nuvaerende status samt hvorfor der er behov for at
udvikle Dialogforum. De primaere udfordringer ved Dialogforum i dets nuvaerende form be-
skrives naermere, idet effekten af den nuvaerende samarbejdsliste vurderes at vaesre
begraenset, og potentialet vurderes at vaere uudnyttet.

Afsnit 3 beskriver det metodiske grundlag i projektet, som primaert er baseret pa grundige
undersegelser af lignende initiativer i en raekke relevante lande samt dialog med relevante
aktorer. Den fulde analyse fremgar af rapportens bilag 2.

Afsnit 4 gennemgar anbefalinger til udvikling af samarbejdslisten.

Indledningsvist beskrives mangler i den nuvaerende blokeringsliste og behovet for at inklu-
dere problematiske tjenester uden krav om domstolskendelse. Hertil anbefales at anvende
funktionelle kriterier. Forskellige mulige kilder til identifikation af bade rettighedskraenkende
tienester og problematiske tjienester og forskellige modeller for listeadministration udforskes,

Der gives anbefalinger om en selvregulerende tilgang samt at introducere begrebet 'proble-
matiske sider' som overordnet kriterie for at optage hiemmesider pa samarbejdslisten.
Datatilsynets afgerelse om samarbejdslisten og kommende lovaendringer navnes,

Det anbefales videre, at samarbejdslisten fremadrettet administreres af RettighedsAlliancen,
med formal om at sikre en enkel og funktionel handtering af samarbejdslisten. Afsnittet afrun-
des med en juridisk analyse af konkurrenceforhold, listeindsamling og -distribution.

Afsnit 5 diskuterer mulighederne for at udvide Dialogforum med nye mulige omrader og ak-
torer. Rapporten anbefaler, at der gennemfores en undersegelse af en raekke oplistede
omrader, herunder betalingstjenester, anbefalingstjenester med videre. Det anbefales, at der
arbejdes videre med at afdaekke i hvilket omfang og hvordan, relevante nye aktorer kan an-
vende samarbejdslisten.

Baseret pa ovenstaende skal RettighedsAlliancen sammen med Dialogforum-styregruppen
lobende afsage, hvilke aktarer, der er relevante og hvordan de skal prioriteres ud fra fx vilje til
at samarbejde og forventet effekt af deres involverin.
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Afsnit 6 introducerer organisatoriske tiltag for Dialogforum. Forslaget indebaerer et revideret
kodeks som grundlag, hvor Dialogforum tilslutter sig malet om at fremme lovlighed og sik-
kerhed pa internettet. En redefinering af kodeks-styregruppen skitseres som en overgang til
en styregruppe for hele Dialogforum-samarbejdet.

Styregruppens struktur, valgprocedurer og hyppighed af meder specificeres. Handtering af
samarbejdslisten, herunder oprettelse, opdatering og distribution, foreslas at ligge hos Ret-
tighedsAlliancen. Samarbejdslisten forbliver ikke-offentlig, men vil vaere tilgaengelig pa
anmodning og distribueres manedligt til kodeks-deltagerne. Fremtidige automatiserede
overforsler overvejes.

Afsnit 7 opsummerer rapportens anbefalinger for udvikling af Dialogforum, og afsnit 8 skitse-
rer implementeringsplanen for rapportens anbefalinger.
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1 Indledning:
~ormal med projekt Udviking
af Dialogforum

Dialogforum engagerer centrale aktarer i at skabe lovlighed og tryghed pa internettet. Det gor
de med en aktivindsats, der forhindrer, at penge og trafik lander hos ulovlige internettjenester.

Dialogforum er i dag et samarbejde om at stoppe annoncering pa ulovlige internettjenester.
Organiseringen af samarbejdet og redskaberne til at operationalisere det er lebende blevet til-
passet siden etableringen af Dialogforum i 2013. Afsaettet var det sakaldte Share With Care-
samarbejde mellem rettighedshavere og Teleindustrien, hvilket i samspil med Kulturministe-
riet etablerede et system for effektive blokeringer af ulovlige internettjenester i 2012. Share
\With Care-samarbejdet er et forbillede for andre lande, fordi det viser, at der er et stort po-
tentiale i at samarbejde om at regulere internettet.

Pa baggrund af den politiske vedtagelse, har Kulturministeriet vaeret initiativtager til bade
Share With Care og Dialogforum, og er fortsat afgerende for opretholdelsen og udviklingen
af de to samarbejder. Den praktiske handtering af samarbejderne ligger hos aktererne selv.

Dialogforum har potentiale til at vaere omdrejningspunkt for et generelt styrket samarbejde,
mellem rettighedshavere og andre akterer pa internettet. Det har samtidig potentiale til at
udmente dette samarbejde i flere konkrete tiltag, der anvender en "follow the money’-til-
gang, for eksempel ved at forhindre pengetransaktioner i at finde sted pa ulovlige tjenester,
eller ved at forhindre at ulovlige tjenester kan annoncere pa lovlige platforme.

Sadanne tiltag skal forhindre, at penge og trafik stotter rettighedskraenkende aktiviteter, og
samtidig begraense risikoen for, at danske borgere svindles af internetkriminelle, via aktivite-
ter pa rettighedskraenkende tjenester.

Formalet med projektet Uadvikling af Dialogforum er derfor at udnytte de potentialer, der lig-
ger i Dialogforum-samarbejdet, til at:

-@ge brugen og dermed effekten af den samarbejdsliste, der i dag stilles til
radighed for annoncerer, med formal om at afskaere penge og trafik til ulov-
lige jenester gennem annonceplacering.

-Udvide indsatsen tilat omfatte nye deltagere og nye aktiviteter, der stopper
0g begraenser penge og trafik til rettighedskraenkende tjenester.

Sidelobende skal Dialogforums organisation tilpasses for at afspejle eendrede regulatoriske
rammer og nye omrader, hvor Dialogforum-samarbejdet er relevant.

»mt ulovlige af en domstol Denne rapport anbefaler at udvide kriteriemne for optagelse pa samarbejdslisten i lighed
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Ordforklaring

Dialogforum: Et samarbejde mellem forskellige akterer, som mediehuse, annoncevirksomheder og
andre udbydere af tjenester pa internettet, der hviler pa et enske om at bidrage til at skabe mere
lovlighed og sikkerhed pa internettet, ved at afskeere pengestromme og trafik til internettjenester,
der kraenker rettigheder.

Blokeringslisten: Liste over hjiemmesider, der ved domstol er demt ulovlige. Teleindustriens
medlemmer implementerer denne liste i deres systemer, og sikrer derved at danske internetbru-
gere ikke har adgang til de ulovlige hjemmesider. Ved siden af domstolsafgerelserne, hviler
samarbejdet pa et Code of Conduct mellem RettighedsAlliancen og Teleindustrien, der indebae-
rer at alle internetudbydere blokerer pa baggrund af en domstolsafgerelse rettet mod én
internetudbyder. Domstolsafgerelserne vedrorer bade de oprindelige hiemmesideadresser og de
sakaldte "mirror sites”, der matte opsta sidenhen. RettighedsAlliancen opdaterer blokeringslisten
€n gang om maneden, og sender den til Teleindustrien.

Samarbejdslisten: | dag er samarbejdslisten en liste med de samme hjemmesider, som blokeringsli-
sten. RettighedsAlliancen sender samarbejdslisten til Kulturministeriet, som sender listen til de
annoncevirksomheder, der i dag er brugere af samarbejdslisten. | fremtiden anbefales det, at samar-
bejdslisten udvides til at omfatte flere rettighedskraenkende hjemmesider end domstolsdemte
hijemmesider, samt problematiske hjemmesider. Det anbefales ogsa, at flere aktorer involveres i
samarbejdet om at bruge samarbejdslisten.

Kodeks: Kodeks er en operativ forankring af Dialogforum, hvor konkrete akterer, der har mulighed
for at afskaere penge og trafik, som for eksempel annoncering til rettighedskraesnkende hjemmesider,
kan tilslutte sig. Deltagerne i kodeks forpligter sig til efter bedste evne at bruge samarbejdslisten til
at afskeere trafik og penge til ulovlige internettjenester.

2. Hvorfor er der behov for
udvikling af Dialogforum??

2.1 Baggrund

Dialogforum blev etableret af Kulturministeriet pa baggrund af ministeriets Ophavsretspakke
fra juni 2012, som en ramme, hvor samarbejder om at bekaempe rettighedskraenkende akti-
viteter kunne aftales. En konkret aktivitet, der blev igangsat, er arbejdet med at bremse
utilsigtet annoncering pa ulovlige hiemmesider. Initiativet blev ivaerksat for at afskaere en
vaesentlig indtaegtskilde for en raekke ulovlige tienester og samtidig forhindre, at virksomhe-
ders brands bliver belastet af at optraede pa de ulovlige hjiemmesider.

Dette arbejde blev formaliseret i et sakaldt Adkodeks. Adkodeks var en samarbejdsaftale
mellem RettighedsAlliancen og annoncebureauer/medier om generelt at bekeempe ulov-
lige, rettighedskraenkende tjenester og specifikt at forhindre annonceringen pa ulovlige
sider, ved brug af en blokeringsliste. Den praktiske anvendelse af blokeringslisten medte
dog vanskeligheder pga. fortolkning af den daveerende persondatalovgivning (uddybes i af-
snit 4.5.2).

Det konkrete redskab til at forhindre annoncering var og er fortsat den blokeringsliste, som
omfatter hiemmesideadresser, hvor internetudbyderne efter pabud fra en domstol skal blo-
kere for deres kunders adgang til tjenester, som er fundet ulovlige af en domstol
Blokeringerne sker i internetudbydernes DNS-systemer. Et DNS-system oversaetter en gi-
ven hjemmesideadresse (eksempelvis thepiratebay.org) til et maskinlaesbart format
(eksempelvis 192.0.2.44).



Afgerelse fra en domstol er et krav, der blev og fortsat bliver stillet af internetudbydere som
betingelse for at blokere internetadgang til en given tieneste? Dermed er domstolsafgerelser
pa nuvaerende tidspunkt kriteriet for, at en internettjeneste med tilherende hjemmeside-
adresser indgar i blokeringslisten og dermed ogsa i samarbejdslisten.

Dette kriterie vil blive vurderet i folgende afsnit 4.2

| Dialogforum blev der, i regi af Adkodeks-samarbejdet, arbejdet pa ogsa at inkludere betalings-
formidlere, med henblik at afskaere pengetransaktioner direkte til ulovlige tjenester. Dette er af
flere grunde ikke blevet fuldt realiseret, blandt andet fordi der i praksis ikke blev overfort be-
taling til de ulovlige sider pa blokeringslisten. Dog kan det bemaerkes, at der siden er sket en
udvikling i ulovlige aktiviteter, saledes at det eksempelvis vil veere relevant at blokere for pen-
getransaktioner til illegale IPTV-betalingstjenester?

Generelt opstod der et onske om at opdatere Adkodeks og om udvide deltagerkredsen
iblandt deltagerne i Dialogforum, efter de forste erfaringer med Adkodeks var indhestet. Ad-
kodeks blev derfor udviklet og generaliseret til det nugaeldende Kodeks, der blev godkendt
pa Dialogforummaede 4. december 2019,

2.2 Dialogforum i dag

Dialogforum er i dag udelukkende fokuseret pa at afskaere utilsigtet placering af annoncer
pa hiemmesider, der bruges til ulovlige aktiviteter, gennem automatiske annoncesystemer.
Disse sider indgar i samarbejdslisten, der manedligt opdateres og sendes til annoncoererne
per mail i excel-format.

Det er ikke klart, i hvilket omfang annoncererne benytter listen, men den nuvaerende udgave
af samarbejdslisten vurderes under alle omstaendigheder at have en begraenset effekt. Samti-
dig vurderes samarbejdslisten at have et uudnyttet potentiale for at skabe en langt bredere
effekt, ved at afskaere penge og trafik til ‘problematiske tienester' frem for at vaere begraenset til
‘domstolsdemte tienester. Se mere nedenfor og i afsnit 4.2,

Derfor har Kulturministeriet taget initiativ til at investere i at kortlaagge praecis, hvilke konkrete
udviklingsmuligheder der er for Dialogforum og samarbejdslisten.

2.3 Udviklingsmuligheder

Som et centralt redskab er der behov for at udvikle samarbejdslisten, der, som naevnt, udger
en liste med adresser pa ulovlige internettjenester, hvormed annoncererne kan blokere for
annonceplaceringer i deres automatiserede annonceringssystemer.

har fa
samt s
att hanfor
PTVKing var
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Denne liste er i dag baseret pa blokeringssamarbejdet mellem RettighedsAlliancen og Tele-
industrien, og indeholder dermed et krav om domstolsafgorelser.

Viundersoger i rapporten, hvorvidt dette kriterium fortsat er relevant og nedvendigt for sam-
arbejdet i Dialogforum.

Sidelobende foreslar vi, hvordan Dialogforums organisation kan tilpasses for at afspejle den
opdaterede samarbejdsliste, og hvilke nye omrader, der kan inddrages i brugen af samar-
bejdslisten.

Sammenfattet indeholder projektet Udvikling af Dialogforum derfor anbefalinger til.
1. Muligheder for udvikling af samarbejdslisten.

Det drejer sig om:
a. Kriterier for optag af tjenester pa den nuvaerende samarbejdsliste.
b. Muligheder for anvendelse af flere lister.
c. Mulig udvikling af samarbejdet, blandt andet for at stoppe ulovlige
annoncer, der placeres pa lovlige sider.

2. Nye arbejdsomrader og nye deltagere i Dialogforum.
3. Organisering af Dialogforum fremadrettet.

Safremt rapportens anbefalinger bliver godkendt og skal implementeres,
vil det vaere hensigtsmaessigt at aftale nye procedurer for opdatering af
samarbejdslisten og distribution til brugerne.

4. Analyse af evt. juridiske barrierer.

| dette spor afdaekker og vurderer vi mulige juridiske udfordringer i
forbindelse med:

a. Kriterier for optag af rettighedskraenkende tjenester pa samarbejdslisten.

b. Deling af samarbejdslisten med brugerne, forstaet som annoncerer, udby-
dere af online tjenester og andre aktorer.

c. Hvorvidt samarbejdslisten ber vaere offentligt tilgeengelig.

3. Metode

| det felgende beskrives udviklingsmulighederne, som ovenfor naevnt, ud fra empiri, analyser
og vores vurderinger. Dernaest gives anbefalinger for den videre udvikling.

Der er indsamlet oplysninger fra en raekke relevante lande og isaer organisationer, hvor en
tilsvarende "follow the money'-tilgang anvendes i forskellige udformninger, og som giver
mulighed for at blokere for annoncering.

Indsamlingen er baseret pa desk-research, fysiske og online interviews, samt dialog med rele-
vante myndigheder og organisationer. Dertil er der afholdt uddybende mader med aktorer |
Sverige, og med WIPO.

Resultatet af denne indsamling, der danner baggrund for rapportens anbefalinger, kan laases
i bilag 2.



4. UDVIKLING AR
SAMARBEJDSLISTEN

4.1 Introduktion

I henhold til kodeks, indeholder samarbejdslisten i dag kun de sider, som internetudbyderne
er palagt at blokere via en domstolskendelse, hvilket betyder, at listen muligvis ikke inklude-
rer de mest problematiske sider for annoncererne. Derfor kan blokeringer baseret pa
blokeringslisten ikke nedvendigvis forhindre pengestromme til en raekke af de rettigheds-
kraeenkende og problematiske tjenester, der drager fordel af utilsigtet annoncering.

Baseret pa de tidligere beskrivelser af kriterier for og handtering af lister, der er tiltaenkt an-
noncorer, er det relevant at undersege, hvordan udvikling af kriterierne for optag pa
samarbejdslisten fremover kan gore listen mere relevant og effektiv for bade annoncerer og
medier. Dette er ikke nedvendigvis tilfaeldet i den nuvaerende blokeringsliste, der hviler pa
domstolsafgerelser?

Kun hvis de relevante internettjenester optraeder pa samarbejdslisten, vil pengestremme til
disse sider blive afskaret. Dette er afgerende, da lovlige medier og sociale platforme ofte ikke
eristandtil effektivt at opdage og blokere for markedsfering af sddanne tjenester. Dette gael-
der for eksempel annoncer for svindelsider, hvor brugerne ved hjselp af annoncer pa lovlige
online-platforme lokkes til at klikke pa en annonce, for derefter at ende pa en ulovlig hjem-
meside. Det samme gaelder udbud af ulovlige, ikke-licenserede spil pa det danske marked.

Blokering af sadanne sider vildrage fordel af en blokeringsproces uden krav om retlig behand-
ling. Det vil samtidig veere en fordel, at blokeringen kan implementeres s& snart en
problematisk adresse er identificeret, eftersom disse sider ofte har en yderst kort levetid®

Kravet om domstolsbehandling er som nasvnt ufravigeligt for internetudbyderne. Det ud-
springer i forste omgang af bekymringer for at begraense ytringsfrihed, for censuranklager,
samt at den lebende indferelse og opdatering af blokeringer medferer omkostninger uden et
umiddelbart afkast. Efterfolgende er ogsa hensynet til efterlevelse af krav om netneutralitet kom-
met til. Det vurderes derfor ikke at veaere realistisk, at danske internetudbydere vil foretage
frivillige blokeringer af problematiske sider.

Andre aktorer, sdésom annoncerer, anbefalingstjenester, medier og betalingstjenester, har vist
en umiddelbar interesse i og et onske om at bidrage til blokeringer gennem deres systemer.
@nsket er begrundet i kommercielle hensyn herunder deres interesse i at opretholde og
styrke vaerdien af virksomheders profiler og brands.

Hvis samarbejdslisten opdateres med nye kriterier for optag, hvor der ikke stilles krav om
domstolsafgerelse, vil den nuvaerende blokeringsliste under samarbejdet mellem Ret-
tighedsAlliancen og Teleindustrien forblive usendret. Den vil lebende blive opdateret i
overensstemmelse med den aftale, der er mellem RettighedsAlliancen og Teleindustrien
om processen herfor®

4 Indikeret af stikpravekontrol hos annonc

5 Sakaldte fupsider flytter rundt pa forskellige hier er saerlig relevant for at deemme op for trafik-

\dustrien og RettighedsAlliancen her: hitps.//retighedsalliancendk/wp-content/uploads /2022/CoC_DA.excl-Anneks-5-
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Anbefalinger: Selvregulering

Vi anbefaler, at rammen for en enkel og malrettet brug af samarbejdslisten skal vaere en
selvregulatorisk model. | denne model samarbejder rettighedshaverne i RettighedsAlli-
ancen med annoncerer, medier og eventuelle nye brugere af samarbejdslisten om at
opdatere samarbejdslisten med hjemmesider, der indeholder rettighedskreenkende og
problematiske aktiviteter. Se hertil anbefalinger i afsnit 4.2 og 4.3 om kriterier og kilder.
Brugerne kan eksempelvis anvende samarbejdslisten til at undlade bade keb af annon-
ceplads pa og salg af annonceplads til tjenester pa listen, og dermed afskaere ressourcer
i form af finansiering og trafik. GARM-samarbejdet (Bilag 2, 1.10) er et eksempel pa en sa-
dan frivillig og selvregulatorisk indsats.

Dialogforum skal, i takt med at nye omrader og akterer inddrages, kunne anvende flere
samarbejdslister hvis relevant, eksempelvis opdelt efter brancher, tekniske behov eller
andre behov. Relevansen af flere lister skal underseges ved at interviewe eksisterende
og potentielle nye brugere af listen. Dette selvreguleringsregime forudsaetter, at det ac-
cepteres af de relevante brugere af samarbejdslisten.

Det vil veere en fordel men ikke en betingelse, hvis Dialogforum fremadrettet kan tage et
redskab som DSA-Forordningens Trusted Flaggers i anvendelse. Dermed er den organi-
sation, der pa vegne af rettighedshavere identificerer og dokumenterer problematiske
sider tillagt en trovaerdig status som udpeget af den relevante udpegningsmyndighed.

4.2. Kriterier for optag pa samarbejdslisten

Fra brugerne af samarbejdslistens side er der udtrykt enske om at effektivisere samarbejdet
om at afskaere annoncer og dermed pengestremme til tjenester med ulovlige aktiviteter. En
af maderne at gore dette er at udvide kriterierne for optagelse af sider pa listen, dvs. ved at
der ikke stilles krav om forudgaende domstolsprovelse men at optagelse i stedet hviler pa
andre forudbestemte kriterier. En sadan bredere adgang til at optage sider pa samarbejdsli-
sten vil endvidere bidrage til i hojere grad og mere effektivt at imedekomme onsket om at
bekaempe trafik og pengestromme til ulovlige aktiviteter, hvilket er formalet med samarbej-
det i Dialogforum.

For at gore samarbejdslisten sa relevant som muligt, i ferste omgang for annoncerer og me-
dier, anbefales det at bruge funktionelle kriterier, der svarer til de kriterier, der benyttes af
EU's Memorandum of Understanding (MoU) og WIPO.

WIPO indsamler lister med problematiske sider fra autoriserede nationale organisationer el-
ler myndigheder og stiller dem til radighed for annoncerer.

For sa vidt angar EU's MoU, opstilles der kriterier, hvor optag pa listen sker pa basis af "rea-
sonably available evidence' og er "reasonably suspected” for at indeholde rettighedskraen-
kende materiale, dvs.

"[Tihe advertisers have reasonably available evidence that these websites and applications
are infringing copyright or disseminating counterfeit goods,
on a commercial scale” (EU MoU).

Der er ikke krav om hverken myndigheds- eller domstolsbehandling fra EU/DG Growth, EU
DG Trade, EU IP Office, eller fra FN/WIPO, ¢gj heller fra rettighedshavere eller fra de annon-
corer, der bruger listerne. | lighed med disse aktorer, foreslar vi at udvikle kriterierne for optag
pa samarbejdslisten saledes, at der ikke laengere stilles krav om domstolsafgerelser, men at
siderne optages pa samarbejdslisten, hvis de er "problematiske’, baseret pa folgende krite-
rier om, at der pa siderne sker:

7 Bilag2,170g18
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1. Kraenkelser af immaterialretlige eller personlighedsretlige rettigheder,
2. Opfordres til systematiske kraenkelser af samme,

3. Anden form for medvirken til kraenkelser af immaterielle eller personlghedsretlige ret-
tigheder, eller

4. Svindel med umiddelbart lovligt udseende produkter, tjenester eller personer med det
formal at svindle internetbrugere til at afgive kreditkortoplysninger, tiltraekke trafik, eller
lignende (fupsider).

Som det ogsa fremgar af selve kriterierne, vil sider, der optages pa listen, vaere "problema-
tiske" inden for omraderne for kraenkelser af immaterialretlige og personlighedsretlige
rettigheder.

Samarbejdet er i dets nuvaerende form afgraenset til at vedrere kraenkelser af ophavsret-
tigheder, samt personlige rettigheder tilhorende kulturelle eller sportslige personligheder
Kriterierne tager dog hejde for et bredere juridisk anvendelsesomrade, hvilket giver mulig-
hed for at brede anvendelsesomradet ud pa et senere tidspunkt, hvis det bliver relevant.

Anbefalinger: Kriterier

Vianbefaler brug af begrebet "problematiske sider’, inspireret af brugen hos \WIPO og EU, som

overordnet kriterie for at optage hiemmesider pa samarbejdslisten. | praksis vil det dreje sig om
hjemmesideadresser, der er abenbart rettighedskrasnkende, baseret pa dokumentation fra
rettighedshavere, eller som via svindelannoncer seger at fa kreditkortoplysninger eller andet
ud af internetbrugere, der klikker pa annoncerne.

De specifikke kriterier for optag pa en sadan samarbejdsliste er dermed, at der pa hjemmesi-
den sker:

Kraenkelser af immaterialretlige eller personlighedsretlige rettigheder
Opfordres til systematiske kraenkelser af samme,

Anden form for medvirken til kraenkelser af immaterielle eller personlighedsret-
lige rettigheder, eller

Svindel med umiddelbart lovligt udseende produkter, tjienester eller personer
med det formal at svinde internetbrugere til at afgive kreditkortoplysninger, til-
traekke trafik, eller lignende (fupsider).

Som det ogsa fremgar af selve kriterierne, vil sider, der optages pa listen, vaere "problematiske”
inden for omraderne for kraenkelser af immaterialretlige og personlighedsretlige rettigheder.

Samarbejdet er i dets nuvaerende form afgraenset til at vedrere kraenkelser af ophavsrettighe-
der, samt personlige rettigheder tilherende kulturelle eller sportslige personligheder
Kriterierne tager dog hojde for et bredere juridisk anvendelsesomrade, hvilket giverimulighed
for at brede anvendelsesomradet ud pa et senere tidspunkt, hvis det bliver relevant.
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4.3 Kilder

Problematiske og rettighedskraenkende hjemmesider indsamles fra forskellige kilder for at
optimere arbejdet med at indsamle sider til samarbejdslisten. Kilder til identifikation af proble-
matiske og rettighedskraenkende tjenester til samarbejdslisten kan vaere:

1. Observationer fra aktorer i markedet for annonceplaceringer, dvs. risikovurdering af
konkrete tienester foretaget af relevante aktorer som mediebureauer, medier, og rettig-
hedshavere.

2. Indhentning af adresser fra andre relevante kilder, eksempelvis fra Motion Pictures As-
sociation (MPA), International Federation of the Phonographic Industry (IFPI) og andre
relevante bruger- og rettighedsorganisationer.

3.Bidrag fra andre organisationer som WIPO, samt udenlandske myndigheder som den
engelske politienhed Police Intellectual Property Crime Unit (PIPCU), der ogsa admini-
strerer en liste over rettighedskraenkende og problematiske hiemmesideadresser.

4. Vurdering og indsamling af problematiske sider fra organisationer, der er
klassificeret som Trusted Flagger?®

Ulovlige spillesider fremhaaves som et problem af svenske annoncorer, hvilket giver an- led-
ning til ogsa at overveje, om vi ber inkludere Spillemyndighedens blokeringsliste i en
kommende samarbejdsliste, selvom der ikke er tale om rettighedskraenkelser.

4.4. Hvem administrerer lister?
En undersogelse af, hvordan blokeringslister administreres i andre lande viser, at administra-
tionen af blokeringslister her handteres af telemyndigheder eller kulturmyndigheder ¢

Handtering af blokeringslister i forskellige lande er imidlertid mindre relevant for samarbejds-
listen, idet denne ikke er rettet til internetudbydere, men derimod til annoncerer,
betalingsformidlere mifl

Storbritannien og Sverige har lister, der er dedikeret annoncerer. | Storbritannien administre-
res denne dedikerede liste af den saerlige politienhed PIPCU, mens man i Sverige benytter
selvregulering, hvor en rettighedsorganisation samarbejder med en organisation for annon-
corer, med opbakning fra, men uden direkte involvering fra, en myndighed.**

Det vurderes, at den svenske model, hvor handteringen varetages af en rettighedsorganisa-
tion, vil vaere den mest enkle og effektive losning i dansk kontekst. Den svenske
fremgangsmade, hvor samarbejdet med annoncererne foregar pa organisationsniveau, er
umiddelbart enklere at handtere og sikrer desuden en bred opbakning. Samtidig er den di-
rekte deltagelse fra og kontakt til virksomheder, der bruger listen, som i den nuveerende
danske model, en fordel med hensyn til:

- Rapportering af rettighedskraenkende eller problematiske tjenester
- Opfelgning pa implementering af listen
- Effektmaling

Konklusionen er, at en selvregulatorisk model, hvor RettighedsAlliancen administrerer samar-
bejdslisten i samarbejde med brugerne af listen, kombineret med monitorering fra
myndighederne, vil vaere den mest effektive model, idet dette muligger hurtig tilpasning til
udvikling i det ulovlige marked. En sddan selvregulatorisk model vil desuden give adgang til,
at Kulturministeriet uddelegerer til RettighedsAlliancen at uploade samarbejdslisten til WIPO
Alert-databasen.

eretter i henhold til DSA-Fororaningen bliver aktiveret 17. februar 2024




Anbefalinger: Handtering af samarbejdsliste

Vi anbefaler, at RettighedsAlliancen star for handtering af samarbejdslisten, forstaet
som:

1. Opdatering af samarbejdslisten, baseret pa de udpegede kilder (@fsnit 4.3)
2. Distribution til relevante modtagere
3. Ajourfering af kriterier (afsnit 4.2)

Det vil sikre en enkel og funktionel handtering af samarbejdslisten, monitoreret af sty-
regruppe og ledsaget af engagement fra myndighederne gennem Kulturministeriets
deltagelse i styregruppen. Det anbefales, at Kulturministeriet giver RettighedsAlliancen
kompetence til at dele listen med WIPO.

4.5 Juridisk analyse af kriterier og brug af liste
Indsamling af informationer om problematiske sider, til brug for samarbejdslisten og Dia-
logforum, kan indebaere, at juridiske forhold skal overvejes i relation til folgende to omrader:

1. Kriterier, der anvendes for optag pa listen.
2. Indsamling og distribution af listen.

4.5.1 Kriterier

Status er for naervaerende, hvor samarbejdslisten svarer til blokeringslisten, at kriteriet for optag
pa samarbejdslisten er baseret pa domstolskendelse, som kraevet af internetudbyderne i
Danmark.

Internetudbydernes krav om domstolskendelser er imidlertid ikke et krav, der oprindeligt ud-
springer af direkte  lovgivning eller af domstolsafgerelser.  Forst  med
netneutralitetreguleringen, der blev indfert i 2015, kan et retligt grundlag som fx en dom-
stolsafgorelse muligvis siges at vaere en forudsaetning for blokeringer.*

Alligevel har internetudbyderne allerede fra de forste blokeringer kraevet, at blokeringerne
er sanktioneret af en domstol, for at indga i samarbejde om blokeringer. Dette skyldes bla,, at
internetudbyderne ikke padrager sig erstatningsansvar og mere generelt er tilbageholdende
ud fra hensyn til ytringsfrined.

Internetudbydernes krav om retlige afgerelser vedrerende blokeringer, er imidlertid ikke
relevant i forhold til Dialogforum, hvor det er brugerne af samarbejdslisten, for naervaerende
annoncerer, der selv ensker at blokere for pengestromme og trafik til rettighedskraenkende
0g problematiske tjenester.®

Den funktionelle tilgang, som bruges af WIPO og EU til at identificere problematiske sider,
forudsaetter heller ikke retlige vurderinger af myndigheder eller domstole.*

| kontekst af Dialogforum har det umiddelbart ikke vaeret muligt at identificere et juridisk be-
hov for myndighedsinvolvering, ift. vurderingen af, om en tjeneste er problematisk.

En teoretisk, juridisk udfordring kunne vaere konkurrencehensyn, i dette tilfaelde om samar-
bejdslisten udger et samordnet boykot af bestemte tjenester. Det er naeppe filfeeldet, idet
samarbejdslisten er et frivilligt redskab, som en given virksomhed kan vaelge at benytte ud
fra egne overvejelser om effektiv brug af ressourcer og enske om at undga annoncering pa
problematiske tjenester. Dette virker hverken konkurrencebegraensende eller pavirker priser.

12 Se Bilag 2, note 39

13 Sadanne tienester kan dog fer eller sideni et separat spor ogsa blive genstand for et blokeringspabud ved en domstol

14. Bilag2, 170918
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Samarbejdslisten vil desuden pa anfordring vaere tilgaengelig (if. afsnit 6.3), saledes at en tje-
neste har mulighed for at udfordre brug af samarbejdslisten, hvis denne tjeneste mener at
vaere ramt af et ikke-legitimt annonceboykot pga. samarbejdslisten. Til dato har der ikke vaeret
tienester eller virksomheder, der har udfordret optagelse pa listen. Konkurrenceforhold er
heller ikke en overvejelse, der har vaeret rejst andre steder, hverken i lande eller organisati-
oner.

4.5.2 Indsamling og distribution af listen

Historisk har handtering af samarbejdslisten i Dialogforum givet anledning til juridiske udfor-
dringer. Det skyldtes, at omdrejningspunktet for det nugeeldende kodeks, savel som det
forudgaende Adkodeks, er blokeringslisten, der, ifolge en vurdering fra Datatilsynet i 2018, in-
deholder folsomme personoplysninger vedrerende straffedomme eller lovovertraedelser.

Brugen af blokeringslisten i Dialogforums kodeks blev i maj 2016 anmeldt rutinemaessigt til
Datatilsynet. Den 24. maj 2018 kom den uventede afgerelse, at RettighedsAlliancen ikke kan
fa tilladelse til at etablere og distribuere blokeringslisten til anonncevirksomheder med hen-
visning tilden dageeldende persondatalov § 8, stk. 4 0g 5, 0g § 8, stk. 6, jf. 7. Datatilsynet fandt,
at listens internetadresser repraesenterede personhenforbare oplysninger, baseret pa en hen-
visning til EU-Domstolens 'Breyer-afgerelse’, og at listen dermed indeholder
personoplysninger om strafbare forhold, som ud fra en konkret afvejning af de relevante hen-
syn ikke inden for rammerne af persondataloven matte registreres og videregives.®

Samarbejdet med Teleindustriens medlemmer om at blokere ulovlige tjenester pa bag-
grund af en domstolsafgorelse rettet mod ét teleselskab er forankret i Code of Conduct
mellem RettighedsAlliancen og Teleindustrien. | og med at denne aftale er en del af grund-
laget for domstolenes afgerelser om blokeringer af ulovlige tjenester, vurderedes
Datatilsynets afgerelse alene at omfatte samarbejdet med annoncevirksomheder og ikke
med teleselskaberne. Datatilsynets afgoerelse bremsede umiddelbart for brug af blokerings-
listen til at samarbejde om at stoppe annoncering pa ulovlige sider, hvorefter ansvar for og
distribution af listen blev overflyttet til Kulturministeriet. Listen blev samtidigt omdebt til sa-
marbejdslisten. Samarbejdslisten blev praesenteret pa moede i Dialogforum i december 2019
og er efterfelgende blevet distribueret lobende af Kulturministeriet, idet RettighedsAlliancen
rent praktisk har varetaget opdateringen af samarbejdslisten til Kulturministeriet, baseret pa
blokeringslisten.

Det forventes imidlertid, at en kommende tilfejelse til ophavsretsloven vil dbne for, at Ret-
tighedsAlliancen vil kunne indsamle og distribuere samarbejdslisten.®

Det er her vigtigt at notere, at en kommende samarbejdsliste, baseret pa registrering af
rettighedskraenkende eller problematiske internettjenester, ikke registrerer tjenester ud

fra om de er fundet ulovlige ved domstol. Samarbejdslisten viser dermed ikke om adres-
ser pa listen reprassenterer strafbare forhold.

Det skal ogsa noteres, at juridiske spergsmal om deling af blokeringslister ikke synes at have
vaeret rejst i andre lande.
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5. ARBEJDSOMRADER
~OR DIALOGFORUM

5.1. Introduktion

Dialogforum har som overordnet mal at afskaere trafik og betalinger til problematiske, ret-
tighedskraenkende tjenester og aktiviteter pa internettet. Dialogforum er en ramme, der
muligger samarbejde om at na dette mal mellem relevante aktorer pa forskellige omrader.

Fokus erindtil videre at forhindre annoncering pa og dermed finansiering af ulovlige internet-
sider, der i sig selv indeholder rettighedskraenkende indhold, eller som opfordrer til eller pa
anden vis understotter kraenkelser af rettigheder. Det sker konkret ved, at samarbejdslisten
anvendes i annoncerernes automatiske systemer, der placerer annoncer pa hiemmesider.

5.2. Mulighed for at udvide kredsen af brugere af listen

Nar Dialogforum skal inddrage nye akterer og nye omrader, hvor der skal blokeres for trafik
og penge til rettighedskrasnkende og problematiske aktiviteter, kan der opsta behov for at
anvende en eller flere nye samarbejdslister, der er malrettet disse aktorer og omrader.

Forudsat at samarbejdslister fremover ikke er bundet af kravet om myndigheds-/domstolsaf-
gorelser og dertil handteres af RettighedsAlliancen, dbner det for en raekke muligheder.
Hermed kan RettighedsAlliancen i samarbejde med en raekke aktorer fungere som omdrej-
ningspunkt ved at stille en eller flere malrettede samarbejdslister til radighed.

Afsaettet er blandt andet, at deltagerne opfordres til at anvende listen frivilligt og aktivt i vi-
dest muligt omfang.

| praksis medforer dette en kortlaegning af i hvilke tilfeelde brug af samarbejdslisten er en
fordel for bade rettighedshavere og brugere, og dermed kan bidrage til at undga spild af
penge pa og skade af de brands, som ellers ville optraede pa de pagaeldende sider.”

Saerligt skal det underseges i hvilket omfang:

a. Deltagelse i Dialogforum kan baseres pa deltagernes egne overvagningssystemer
og procedurer for at fijerne problematisk indhold, som sa suppleres af samarbejdsli-
sten, der fokuserer pa rettighedskraenkende aktiviteter.

b. Det er teknisk relevant at anvende samarbejdslisten pa et givet omrade, altsa hvor-
vidt en liste kan anvendes i praksis i brugernes systemer.

c. Der er opbakning fra de centrale aktorer pa et givet omrade.

5.3. Mulige nye omrader og aktgrer i Dialogforum

Vi ser et stort potentiale i at involvere flere brugere i at afskaere penge og trafik til rettigheds-
kraeenkende og problematiske tjenester. De folgende omrader og akterer skal prioriteres efter
relevans og efter sandsynligheden for, at de naevnte interessenter vil onske at deltage.

Betalingsoverfarsler udger et szerligt relevant omrade at aktivere, og det er vaerd at bemaer-
ke, at WIPO aktivt arbejder pa dette omrade gennem WIPO Alert ved dialog med VISA, Pay-
Pal og MasterCard. Disse betalingsudbydere er allerede til en vis grad involveret i Dialog-
forum i dag. Derudover kan myndigheder, der beskaeftiger sig med hvidvask, sasom NSK |
Danmark, ogsa vaere relevante at inddrage.
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Det folgende udger et bud pa en prioriteret raekkefelge for det, der skal analyseres i imple-
menteringsfasen:

1. Betalingstjenester

Blokering af betalinger til ulovlige og problematiske tienester. Et vigtigt omrade er ulovligt
IPTV, der er baseret pa lebende betalinger, hvortil kryptovaluta udger den mest anvendte
betalingsform.®

Eksempel 1.1
IPTV-tjeneste som

reklamerermedat 22 e

kunne modtage
betaling via kryp-
tovaluta.

.+ hvis du vil betalo med kort ellr Paypal, kan du kontakte chatsupport for yderligere instrukfioner.

ional information

Interessenter:

Banker og betalingsformidlere, sasom kortudbydere og ikke mindst PayPal, er relevante, da
de kan blokere transaktioner fra slutbrugere til rettighedskrasnkende og problematiske tjenester
ved at anvende samarbejdslisten. De storre, etablerede betalingsformidlere er allerede op-
maerksomme pa problemet, og nogle kortudbydere er allerede engageret i Dialogforum.

Det er ogsa relevant at inddrage betalingsformidlere og udbydere af kryptovaluta, som f.eks.
svenske Trijo og andre Desuden kan problematiske IPTV-apps muligvis ogsa veere rele-
vante at blokere pa tilsvarende vis.
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2. Anbefalingstjenester
Blokering af sider med rettighedskraenkende og problematisk indhold pa anbefalingstjene-

ster.

& dk.trustpilot.com/review/yts.mx

*Trustpilot Q Sog efter en virksomhed eller kategori Kategorier ~ Blog  Logind

Eksempel 2.2
Hvordan det ser ud,
nar en side er blevet
fiernet fra Trustpilot Denne profil kan ikke tilgas
Dette el Ltsa AL LI gt’ Denne virksomheds etiske veerdier er ikke i trdd med Trustpilots, derfor kan du ikke
me n dog | k ke Syste— lzengere skrive en anmeldelse pa deres profil. Virksomhedens eksisterende anmeldelser
matl Se ret pé er ikke laengere synlige pa Trustpilot. Lees mere
nuveerende G til startsiden
tidspunkt.

Interessenter:

Anbefalingstjenester, seerligt Trustpilot, er relevante i de tilfaelde, hvor det er vigtigt at undga
blastempling af fx svindelsider. Anbefalingstjenesterne har egne procedurer for at verificere
henvisninger, men disse kan formentlig suppleres med problematiske tjenester pa samar-
bejdslisten, som f.eks. indeholder IPTV-tjenester og ulovlig distribution af litteratur.

3. Annoncering/markedsforing

Ligesom det er relevant at afskaere finansiering fra rettighedskraenkende og problematiske
sider, er det ogsa relevant at foretage blokering af annoncer og markedsfering af rettigheds-
kreenkende og problematisk indhold. Det er annoncer, der fremgar pa medier og online-
platforme, og kan vaere annoncer med alt fra ulovlige spilletienester til svindelsider?

Her har vi identificeret to spor:

1) Keb af annonceplads for svindelprodukter, replika-produkter, ulovlige online-casinoer mv.,
hvor samarbejdslisten bistar med at blokere den problematiske annoncekeber.
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Eksempel 31
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2) Markedsforing af rettighedskraenkende og problematiske tienester, eksempelvis IPTV, via
abne brugergrupper, hvor links til tienesten eller hiemmesiden, der tilbyder salg af eksem-
pelvis kopiprodukter blokeres.
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& @ overlevet du det sA se MED her, Seivom det Iyder for godt til og vaere sand er den god
NoK 4 & @ W B Det her for alle . kontakt mig | Privat besked for mere Infog ps husk og
4 lov af lilemor inde du ber om en gratis 24timers test & & &

w TELIA & 1.31 100 % ==
Q @ nordens iptv lovligt

Nordens TV - Danmarks Bedste IPTV -
50,000+ Kanaler Fra 99kr

Danmarks Bedste IPTV Udbyder, Full Dansk Sport. Eksempel 1.2
Alle Vores Danske TV-Kanaler Er Af Ultra HD-kvalitet. Skaermprl nt af
markedsfering af
ulovligt
IPTV.

Praktisk info

Diverse guides

Hvad er IPTV og hvornar er det ulovligt?
IPTV (Internet Protocol Television) er i
udgangspunktet en lovlig made at fa et
tv-signal gennem sin internetforbindelse -
enten via internetkabel eller Wi-Fi. | dag
tilbyder de fleste tv-udbydere

abonnementer pa IPTV, der ger det muliat
©04 2 kommentarer

> Synes godt om (D Kommenter & Del

Definitionen pa problematiske annoncer skal uddybes naermere, herunder hvilke typer af
problematisk markedsfeoring, som kan indga. | de eksempler, RettighedsAlliancen er stedt
pa, anvendes misbrug af kendte, skuespillere og brands som traekplaster for trafik og svin-
delnumre. Det skal underseges, hvordan brug af samarbejdslisten konkret kan bidrage med
nye muligheder for at identificere og bremse problematiske annoncer, der sender danske
slutbrugere videre til reguleere svindelsider eller seger at svindle forbrugere til at betale eller
afgive kreditoplysninger mv.

| undersogelsen af hvilke indsatsmuligheder, der kan veere relevante, vil inddragelse af
GARM-samarbejdet vaere oplagt, jf. afsnit 8 om implementering.

Interessenter:

Medier og online-platforme, der er eksponeret for problematisk markedsfering, fx af IPTV,
svindelsider for krypovaluta mv., annoncer for ulovlige online-casinoer eller kopi-produkter.
Denne markedsforing er skadelig for lovlige medier, slutbrugere og for udbydere af lovlige
produkter eller tienester, fra TV til online-casinoer.

Ud over medier og platforme, skal ogsa en regulatorisk myndighed som Spillemyndigheden
og samarbejdet med eMaerket inddrages.
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4. Hostingtjenester

Hostingtjenester* kan stille serverplads til radighed for hiemmesider med problematisk ind-
hold. Her kan hostingtienesten blokere for adgang til siderne, og kommunikere om
kraenkende/problematisk indhold pa hiemmesider til deres kunder

Interessenter:
Udbydere af hostingtjenester fx One.com og CloudFlare.

5. Cloudtjenester

Udbydere af cloudtjenester kan give adgang til problematiske sider via links. Her kan cloud-
tienesten blokere for adgang til siderne, og kommunikere om kraenkende/problematisk
indhold til deres kunder.

Interessenter:
Udbydere af cloud-tjenester som Dropbox, Mega®, Yandex Disc®, og andre.

6. Segemaskiner
Samarbejdslisten kan understotte, at sogemaskiner forhindrer, at segeresultater viser hen til
problematiske sider.

Google tpb Sy Eksempel 6.1
Skaermprint af segning pa
Billeder Videoer Meaning Podcast Spreadsheet Prox google efter tpb. Udover at

linke til en ulovlig side, fore-
slar Google ogsa at tilfoje

Ca. 31.800.000 resultater (0,21 sekunder) -
henholdsvis Proxy og

g ThePowBay unblocked til sagning
https://proxybay.unblockit.foo ]cor at ]ca bed re resu [_
The Proxy Bay - Unblock The Pirate Bay tater.

With a proxy site, you can unblock The Pirate Bay easily. The Proxy Bay maintains an
list of working TPB proxy sites. See this article on ...

iptv danmark X = G Q

Videoer Billeder Lovlig Trustpilot Reddit Bode Nyheder Boger Maps

Ca. 1.230.000 resultater (0,32 sekunder)

Sponsoreret Eksempel 6.2
. nordenstv.net Skaermprint af det forste
hitps:fwww.nordenstv.net sponsorerede opslag der
Danmarks Bedste IP TV - 50000+ Kanaler Fra 99kr kommer pa Google. hvilket
Alle Vores Danske TV Kanaler Er Af Ultra HD-kvalitet. Danmarks Bedste IP TV Udbyder, Full eren til e,n ULOVUg
IPTV-tjeneste.
Dansk Sport.

ikke omfattes af definitionen af »udbyder af onlineindholdsdelingstienester« i DIREKTIV (EU) 2019/790 Artikel 2, stk. 6

s.//360.yandex.com/disk/



Interessenter:
Platforme, rettighedshavere, Google, Yahoo, Edge.

Endelig skal det naavnes, at ulovligt indhold, der anvendes til treening af kunstig intelligens,
ogsa er et omrade, hvor samarbejdslisten kan vaere relevant. For eksempel kan listen bruges
til at sikre, at indholdet pa siderne pa samarbejdslisten ikke bruges til at traene kunstig intel-
ligens. Det forudsaetter ligesom de evrige omrader, at udviklerne af kunstig intelligens ensker
at deltage i et sddant samarbejde.

Anbefalinger: Nye omrader og deltagere

Der skal, med afsaet i eksemplerne ovenfor gennemfaeres en undersegelse af de opli-
stede omrader. Undersegelsen skal besta i dialog med interessenter om, hvordan de
kan indga i Dialogforum, i hvilket omfang de kan anvende samarbejdslisten og om der
er behov for flere malrettede samarbejdslister.

Relevans af omrader og af interesse skal underseges 1. kvartal 2024 af Rettigheds-
Alliancen sammen med relevante interessenter.

Baseret pa ovenstaende analyser skal RettighedsAlliancen sammen med styregrup-
pen lebende afsege, hvilke akterer, der er relevante og hvordan vi prioritererdem ud
fra fx vilje til at samarbejde og forventet effekt.

0. ORGANISERING
A DIALOGFORUM

6.1 Status

Dialogforums kodeks blev senest revideret og godkendt den 4. december 2019. Der blev her
fastlagt en enkel organisationsstruktur for Dialogforum og kodeks, hvor deltagerne i Dialog-
forum etablerede en kodeks-styregruppe, der har det overordnede ansvar for at sikre
fremdrift og evaluere indsatsen.

Kodeks-styregruppen medes i dag mindst en gang arligt og ma besta af maksimalt otte per-
soner, der sa vidt muligt skal repraesentere alle interessentgrupper, der benytter
samarbejdslisten. Disse kan vaelge at nedsaette et forretningsudvalg pa hojst tre personer,
med det formal at radgive om specifikke tiltag og procedurer for anvendelse af samarbejds-
listen og andre veerktojer, der kan malrettes et givent omrade i takt med, at nye aktorer
tilslutter sig. Der er dog for nuvaerende ikke fundet behov for at etablere et szerskilt forret-
ningsudvalg.

6.2 Udvikling af Dialogforum og kodeks-styregruppe
Udviklingen af samarbejdslisten og justeringen af de regulatoriske rammer for handtering af
samarbejdslisten, giver anledning til at tilpasse strukturen for arbejdet i Dialogforum.>

Samtidig har der vist sig behov for at tydeliggere forholdet mellem den storre deltagerkreds

i Dialogforum, der onsker at bakke op bag indsatsen med at tilvejebringe et trygt og lovligt
internet, og deltagerne i kodeks-samarbejdet, der kan og vilanvende samarbejdslisten aktivt.

24 Forventeligt senest fra juli 2024

RETTIGHEDS
ALLIANCEN



Derfor foreslas, at et revideret kodeks bliver grundlag for Dialogforum. Dette kodeks skal

fastlaegge, at:

a. Deltagere i Dialogforum tilslutter sig malsaetning om at fremme et lovligt
og sikkert internet. Deltagerne i Dialogforum kan, nar de finder det relevant,
melde sig som brugere af samarbejdslisten/-listerne. Dermed forpligter de
sig til at anvende den senest opdaterede version af listen.

b. Dialogforum indkaldes til stormede (mindst) en gang arligt for alle, der til-
slutter sig malsaetningerne i kodeks.

c. Den nuvaerende kodeks-styregruppe redefineres til at veere en styregruppe
for hele Dialogforum-samarbejdet og fortsaetter usendret frem til forste stor-
maode.

d. Styregruppens medlemmer vaelges pa det arlige stormede i Dialogforum.
Deltagerne i styregruppen er pa valg hvert andet &r med mulighed for gen-
valg.

e. Styregruppen bestar af hejst otte medlemmer, hvoraf Kulturministeriet og
RettighedsAlliancen er fodte medlemmer, mens der for de resterende med-
lemmer tilstraebes, at alle interessentgrupper er repraesenteret.

f. Moder i styregruppen afholdes kvartalsvis eller efter behov.

g. Deltagere i Dialogforum kan desuden foresla styregruppen, at der indkaldes
til yderligere meder i Dialogforum.

h. RettighedsAlliancen fungerer som sekretariat for styregruppen og indkalder
til mede og udarbejder beslutningsreferat.

6.3 Handtering af listen

Givet at de regulatoriske rammer aendres, sa samarbejdslisten fremover kan handteres af

RettighedsAlliancen, foreslas det, at:

1. RettighedsAlliancen etablerer og vedligeholder en eller flere samar-
bejdslister baseret pa kriterier som beskrevet i denne rapport, dvs. lister
med problematiske tjenester®

2. Optag pa en sddan samarbejdsliste baseres pa kriterier og
kilder beskrevet i afsnit 4.2 og 4.3.

3. Udvikling af kriterier og procedure for indhentning af rettighedskraenkende og
problematiske tjenester gjourferes lobende i styregruppen, efter oplaeg fra
RettighedsAlliancen eller andre medlemmer.

4. Samarbejdslisten rettes som udgangspunkt til medlemmer af Dialogforum
og er derfor ikke offentlig, men derimod tilgaengelig efter anmodning ®

5. Samarbejdslisten distribueres manedligt, efter opdateringer af Ret-
tighedsAlliancen, til de deltagere i Dialogforum, der ensker at modtage og
anvende listen.

6. Samarbejdslisten skal pa sigt kunne overfores lebende og automatisk til
brugerne af listen.

i afsnit 43

i blokeringsli-
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7. ANBEFALINGER

7.1 Anbefalinger: Selvregulering

Vi anbefaler, at rammen for en enkel og malrettet brug af samarbejdslisten skal vaere en selv-
regulatorisk model. | denne model samarbejder rettighedshaverne i RettighedsAlliancen
med annoncerer, medier og eventuelle nye brugere af samarbejdslisten om at opdatere sa-
marbejdslisten med hjemmesider, der indeholder rettighedskraenkende og problematiske
aktiviteter. Se hertil anbefalinger i afsnit 4.2 og 4.3 om kriterier og kilder. Brugerne kan eksem-
pelvis anvende samarbejdslisten til at undlade bade keb af annonceplads pa og salg af
annonceplads til tienester pa listen, og dermed afskaere ressourcer i form af finansiering og
trafik. GARM-samarbejdet (Bilag 2, 1.10) er et eksempel pa en sadan frivillig og selvregulato-
risk indsats.

Dialogforum skal, i takt med at nye omrader og akterer inddrages, kunne anvende flere sa-
marbejdslister hvis relevant, eksempelvis opdelt efter brancher, tekniske behov eller andre
behov. Relevansen af flere lister skal underseges ved at interviewe eksisterende og potenti-
elle nye brugere af listen. Dette selvreguleringsregime forudsaetter, at det accepteres af de
relevante brugere af samarbejdslisten.

Det vil vaere en fordel men ikke en betingelse, hvis Dialogforum fremadrettet kan tage et
redskab som DSA-Forordningens Trusted Flaggers i anvendelse. Dermed er den organisa-
tion, der pa vegne af rettighedshavere identificerer og dokumenterer problematiske sider
tillagt en troveerdig status som udpeget af den relevante udpegningsmyndighed:

7.2 Anbefalinger: Kriterier

Vi anbefaler brug af begrebet "problematiske sider”, inspireret af brugen hos WIPO og EU,
som overordnet kriterie for at optage hjemmesider pa samarbejdslisten. | praksis vil det dreje
sig om hjemmesideadresser, der er dbenbart rettighedskraenkende, baseret pa dokumenta-
tion fra rettighedshavere, eller som via svindelannoncer soger at fa kreditkortoplysninger eller
andet ud af internetbrugere, der klikker pa annoncerne.

De specifikke kriterier for optag pa en sadan samarbejdsliste er dermed, at der pa hjiemmesi-
den sker:

5. Kraenkelser af immaterialretlige eller personlighedsretlige rettigheder
6. Opfordres til systematiske kraenkelser af samme,

7. Anden form for medvirken til kraenkelser af immaterielle eller personlighedsret-
lige rettigheder, eller

8. Svindel med umiddelbart lovligt udseende produkter, tjenester eller personer
med det formal at svinde internetbrugere til at afgive kreditkortoplysninger, til-
traekke trafik, eller lignende (fupsider).

Som det ogsa fremgar af selve kriterierne, vil sider, der optages pa listen, veere "problemati-
ske" inden for omraderne for kraenkelser af immaterialretlige og personlighedsretlige
rettigheder.

Samarbejdet er i dets nuvaerende form afgraenset til at vedrere kraenkelser af ophavsrettighe-
der, samt personlige rettigheder tilherende kulturelle eller sportslige personligheder
Kriterierne tager dog hejde for et bredere juridisk anvendelsesomrade, hvilket giver mulighed
for at brede anvendelsesomradet ud pa et senere tidspunkt, hvis det bliver relevant.
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7.3 Anbefalinger: Handtering af samarbejdsliste
Vianbefaler, at RettighedsAlliancen star for handtering af samarbejdslisten, forstaet som:
1. Opdatering af samarbejdslisten, baseret pa de udpegede kilder (afsnit 4.3)

2. Distribution til relevante modtagere
3. Ajourfering af kriterier (afsnit 4.2)

Det vil sikre en enkel og funktionel handtering af samarbejdslisten, monitoreret af styre-
gruppe og ledsaget af engagement fra myndighederne gennem Kulturministeriets
deltagelse i styregruppen. Det anbefales, at Kulturministeriet giver RettighedsAlliancen
kompetence til at dele listen med WIPO

7.4 Anbefalinger: Nye omrader og deltagere

Der skal, med afsaet i eksemplerne ovenfor gennemfores en underseogelse af de opli-
stede omrader. Undersogelsen skal besta i dialog med interessenter om, hvordan de
kanindga i Dialogforum, i hvilket omfang de kan anvende samarbejdslisten og om der er
behov for flere malrettede samarbejdslister.

Relevans af omrader og af interesse skal underseges 1. kvartal 2024 af RettighedsAlli-
ancen sammen med relevante interessenter.

Baseret pa ovenstaende analyser skal RettighedsAlliancen sammen med styregruppen
lobende afsoge, hvilke akterer, der er relevante og hvordan vi prioriterer dem ud fra fx
vilje til at samarbejde og forventet effekt.
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8. Implementering

Implementeringen af rapportens anbefalinger skal ske i folgende trin:

1. Styregruppemede 11. januar 2024 med praesentation af rapporten og
vedtagelse af rapportens anbefalinger om:

a) Selvregulering

b) Nye kriterier

¢) Mulige nye omrader for Dialogforum
d) Revideret organisation for Dialogforum
e) Handtering af samarbejdsliste

f) Revision af kodeks

2. Nuveerende styregruppe fastsaetter en ny struktur, indtil der indkaldes til stor-
madeiDialogforum med valg til styregruppen (pkt. 7 nedenfor).

3. Efter styregruppens vedtagelse af anbefalingerne udarbejder RettighedsAlli-
ancen et revideret kodeks, som godkendes af styregruppen.

4. Ny samarbejdsliste udarbejdes af RettighedsAlliancen baseret pa rapportens
anbefalinger om kriterier og kilder, som forelaegges styregruppen i 1. kvartal
2024. Den nye samarbejdsliste adresserer i forste omgang annoncerer og
medier med fokus pa at undga annoncering pa rettighedskraenkende og
problematiske sider.

5. Der gennemforesi 1. kvartal 2024 ved RettighedsAlliancen og med deltagelse
af relevante interessenter en kampagne, der skal engagere nye deltagere og
inddrage nye omrader med udgangspunkt i bruttoliste i afsnit 5.

6. | februar 2024 vil RettighedsAlliancen sege om status som Trusted Flagger
hos udpegningsmyndigheden, nar loven om handhaevelse af DSA-
Forordningen treeder i kraft den 17. februar 2024.

7.Nar nye mulige deltagere og omrader er identificeret, indkaldes der til et stor-
madei andet kvartal 2024 med deltagelse af bade nuvaerende deltagere og
nye interessenter. Her praesenteres anbefalingerne og revideret kodeks
samt nye omrader og deltagere. Pa stormedet vaelges styregruppe for Dia-
logforum.
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Bilag 1. Kodeks

051219

Kodeks for bekaempelse af IP-kriminalitet
og ulovligt indhold pa Internettet

Baggrund

Virksomheder udfordres lebende af kriminelle, der pa internettet udnytter
produkter og trafik til at bega ulovlige aktiviteter. Problemet er tiltagende, og
produkter, der er beskyttet af immaterielle rettigheder, er szerligt udsatte, da
deer lette at kopiere og distribuere via internettet. Det ensker initiativtagerne til
dette Kodeks at begreense i videst muligt omfang.

Dette Kodeks udspringer af en faelles hensigtserklaering, der blev indgaet i
2015 mellem deltagerne i Kulturministeriets Dialogforum*

Formal

Kodeks har til formal at kommunikere en faelles erklaering om at bekeempe
ulovligheder pa internettet samt at beskrive relevante tiltag, der stopper
pengestromme og trafik til ulovlige tjienester. Deltagerne, der tilslutter sig
Kodeks, tiltraeder erklaeringens indhold og udmenter de beskrevne tiltag i
det omfang, de har praktisk mulighed herfor. Ferst og fremmest indebaerer
tilslutning en beslutning om aktivt at anvende 'samarbejdslisten’,

Tilslutning til Kodeks er aben for alle relevante udbydere af tienester pa
internettet som f.eks. annoncevirksomheder, betalingstjenester, sociale
platforme, segetjenester og udbydere af ikke-offentlige net (feks. skoler og
virksomheder).

Kodeks skal ses som et supplement til geeldende lovgivning og fungerer sam-
men med andre frivillige aftaler som f.eks. Code of Conduct med udbydere af
internettjenester,? der medvirker til at opfylde tilsvarende formal.




Erklzering
Deltagerne erklaerer, at de:

- Offentligt nar relevant tager afstand fra, at deres produkter og tjienester
anvendes til at understotte kriminelle formal, herunder kraenkelser af
intellektuelle ejendomsrettigheder som f.eks. ophavsretligt beskyttet
materiale.

- Har iveerksat konkrete procedurer med henblik pa at modvirke, at
virksomhedens eller institutionens produkter og/eller tienester indgar
i finansieringen eller udbredelsen af kriminel aktivitet.

- Har informeret virksomhedens medarbejdere om, at de skal vaere
opmasrksomme pa og modyvirke evt. misbrug af virksomhedens
produkter og tienester til ulovlige formal.

- Forpligter sig tilat anvende samarbejdslisten over internetsider,
der tilbyder ulovlige tjeneste

- Modvirker, at deltagerens virksomhed er med til at finansiere eller
synliggere tjenester, der tilbyder ulovligt indhold, herunder
kraenkelser af ophavsretligt beskyttet indhold og produkter.

-] videst muligt omfang undlader at levere service eller
produkter til disse tjenester.

Malet er at bidrage til, at internettet forbliver en sikker
markedsplads for lovlige aktorer inden for de brancher, der tilslutter sig.
Deltagerne vil samtidig medyvirke til at skabe @get tryghed for forbrugerne.

Deltagerne i Kodeks vil derfor implementere og anvende samarbejdslisten
der er udarbejdet i overensstemmelse med nedenstaende retningslinjer.?

3 Betegnelsen 'samarbejdsliste’ er valgt mhp. atafspejle, at listen tilvejebringes og
nyttiggeres gennem samarbejde mellem alle parter offentlige som private
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Samarbejdslisten
Omdrejningspunktet for Kodeks er aktiv brug af samarbejdslisten:

a) Kriterier for optagelse pa samarbejdslisten
Samarbejdslisten omfatter folgende internetsider (URL-adresser):

Internetsider, som giver adgang til internettjenester, der er erklaeret ulovlige af
danske myndigheder (feks. domstolene).

Oplistning af disse internetsider tjiener det formal at afskaere pengestramme til
ulovlige tjenester ved at gere annoncerer, betalingsformidlere og andre rele-
vante akterer opmasrksomme pa ulovlige aktiviteter.

b) Tilgaengelighed af samarbejdslisten

Samarbejdslisten er som udgangspunkt fortrolig i sin helhed for alle andre end
de virksomheder, der samarbejder om listen. Dette er for ikke unedigt at syn-
liggaere sites med ulovligt indhold. Personer, virksomheder og organisationer
har dog til enhver tid mulighed for at forhare sig, om en bestemt side findes pa
listen.

Der nedsaettes blandt deltagerne i Kodeks en Kodeks-styregruppe, der har det overord-
nede ansvar for at evaluere indsatsen og sikre fremdirift.

Styregruppen skal repraesentere alle grupper af interessenter dog hojst 8

personer.

Kodeks-styregruppen kan nedsaette et forretningsudvalg pa hejst 3 personer.
Forretningsudvalget kan om fornedent radgive om specifikke tiltag og proce-
durer for anvendelse af samarbejdslisten og andre veerktgjer, der kan
malrettes et givent omrade i takt med, at nye akterer tilslutter sig.

Kodeks-styregruppen medes en gang arligt.
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Bilag 2:
INndsamlet viden fra andre lande/or-
ganisationer

Projektet har set pa et udvalg af EU-lande + Storbritannien, der vurderes relevante ud fra;

-WIPO Alert-deltagelse (se afsnit 1.8) og
indhentning af vejledning fra WIPO's arbejde pa omradet.

- EU Kommissionens DG Growth MoU (se afsnit 1.7),
dvs. de lande hvorfra der er tilslutning til MoU.

- EUIPO-rapport om blokering af annoncering pa ulovlige sider (se afsnit 4.9).
Der er ud over Danmark identificeret folgende 6 EU-lande + Storbritannien, der naavner mu-
lighed for, men ikke pligt til at anvende en blokeringsliste, mhp. at blokere for annoncering pa
ulovlige sider:* Litauen, Italien, Graekenland, Frankrig, Sverige, Portugal samt Storbritannien,
der er nasermere beskrevet i afsnit 4.
Som det fremgar af nedenstaende beskrivelser, er der generelt tale om brug af den samme
blokeringsliste som er rettet til ISP'erne. Det gaelder for disse lande, at annoncerer kan anvende
listen, men det betyder ikke, at de gor det. Der er kun 2 lande, der arbejder med saerskilt liste:
Storbritannien og Sverige.
Folgende organisationer understotter ‘Folg-pengene’ tilgangen:

-EU gennem et MoU (Memorandum of Understanding)

-WIPO i Alert-projektet

- EUIPO-rapporter

| disse organisationers tilgang, er kriterierne for, hvornar tjenester vurderes som problemati-
ske® relativt enslydende, jf. uddybning og kilder i bla. afsnit 1.12).

Et vigtigt spor er analyse af evt juridiske barrierer. | dette spor afdaskker og vurderer vi mulige
Jjuridiske udfordringer i forbindelse med:

a) Kriterier for optag af problematiske tjenester pa samarbejdslisten.

b) Deling af samarbejdslisten med brugerne forstaet som annoncerer,
udbydere af onlinetjenester og andre aktorer.

¢) Hvorvidt samarbejdslisten bor veere offentlig tilgeengelig.

S | naervaerende rapport i stedet for



1) Erfaringer fra andre
[ande og organisationer

1. 1) Sverige

Med hensyn til ISP-blokeringer af adgang til rettighedskrasnkende tienester i Sverige, gaelder
det generelt, at det kraever en domstolsafgerelse, der palsegger ISP'ere DNS-blokering.® Det
er en proces, der indtil for nylig har vaeret omsteendelig at fere gennem retssystemet pa
grund af ISP'ernes skepsis/modstand mod blokeringer.

Derimod har Rattighetsalliansen og Sveriges Annonsorer (SVA) samarbejdet siden 2015 om at
forhindre placering af annoncer pa illegale sider ved hjgelp af 'varningslistan'. Dette samarbejde
fik i 2022 ogsa deltagelse af Sveriges Mediebyraer og IAB Sverige” Brugen af advarselslisten
er ledsaget af generelle anbefalinger om, hvordan problematiske tjenester kan undgas?

Denne indsats er baseret pa folger elementer og erfaringer, der er relevante at inddrage i
udviklingen af samarbejdslisten:®

- Indsatsen er baseret pa uformel aftale mellem annoncerorganisation og Rat-
tighetsalliansen og dermed ikke med enkelte virksomheder. SVA distribuerer
"Varningslistan” til medlemmer.

-Varningslistan udarbejdes og opdateres af RA Rattighetsalliansen, ud fra
Rattighetsalliansens vurdering af, hvilke tienester der er relevante. Hverken
Rattighetsalliansen eller SVA ser behov for lebende opdatering med mirrorsi-
tes i forhold tilannonceplacering. Det planlasgges dog at opdatere listen
hyppigere end det har veeret tilfaeldet frem til nu.

Den specifikke advarselsliste omfatter for naervaerende 10 tjenester/adresser,
der er udvalgt af Rattighetsalliansen.

- Sammenfattende geelder, at kriteriet for optag pa listen er, at der er tale om
abenbart rettighedskraenkende aktiviteter, f.eks. ‘piratebay xx’, og at navne pa
listen er vurderet af Rattighetsalliansen.

- Listen vurderes at have haft en markant effekt, szerligt i begyndelsen, men der
er ikke foretaget en egentlig effektmaling.

- SVA melder ikke problematiske sider ind til Rattighetsalliansen, men
Rattighetsalliansen og SVA naevner begge, at ulovlige spillesider (fx online-
casinoer) er en udfordring, ogsa med hensyn til problematisk annoncering.

PRV er som myndighed positiv over for samarbejdet og har understottet det
med seminar, men der er ikke myndighedsinvolvering i udveelgelse af tiene-
ster, etablering af listen eller i deling af listen®
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- Der er ikke stillet sporgsmal til eller observeret problemer vedrerende etable-
ring og deling af listen, hverken med hensyn til databeskyttelse eller om
deling kunne udgere et konkurrencemaessigt problem.

- Listen administreres, dvs. vedligeholdes og distribueres, af Rattighetsalliasen
og er offentlig.

1.2) Italien

Omdrejningspunktet i det italienske ISP-blokeringssystem er fra juli 2023 Direzione Servizi Di-
gitali der, som del af telemyndigheden AGCOM (L Autorita per le Garanzie nelle Comunicazio-
ni), varetager ophavsretskraenkelser og implementering af EU-regulering:

- Rettighedshavere kan anmelde ophavsretskraenkelser, herunder ogsa af li-
vesport, der, og baseret pa en vurdering af dokumentationen for omfanget
af rettighedskraenkende vaerker pa den givne tjeneste, kan fore til palaeg til
ISP'erne om at blokere tjenesten*

-AGCOM skal hvis muligt tage kontakt til den pagaeldende tjieneste, det vil sige
bade uploaderen af indhold og administrator af en given rettighedskraen-
kende adresse. Disse har derefter 5 dage til at fijerne indholdet (hvis server er
lokaliseret i Italien) eller at bestride anmeldelsen. Hvis dette ikke sker og
AGCOM fortsat finder, at der er tale om kraenkende indhold, udsteder AGCOM
et dynamisk DNS-blokeringspabud til ISP'erne. AGCOM pataenker ogsa at pa-
laegge brug af IP-blokeringer fremadrettet.

- Der er saledes tale om en one-stop-shopping myndighedsblokering, der har
resulteret i over 1.000 blokeringer af ISP-adgang, hvor myndigheden AGCOM
administrerer blokeringsprocessen, herunder kontrol af mulige indsigelser fra
blokerede sider og udsendelse af blokeringspabud.

- Blokeringslisten til ISP'erne er ikke offentlig, men sendes til ISP'ere i form af
blokeringspabud.

- Der har ikke veeret rejst sporgsmal om dataudveksling eller deling af liste.

- Blokeringspabud er rettet til ISP'erne, hvormed der ikke tale om en saerskilt
liste, der adresserer f.eks. annoncererne.

- Annoncerer kan vaelge at bruge AGCOM's liste over blokerede sider, men der
findes imidlertid ikke nogen aftale med annoncarer eller viden om hvorvidt
annoncerer benytter sig af listen.

1.3) Portugal

Blokering af rettighedskraenkende sider er i Portugal baseret pa et MoU fra 2015 mellem of-
fentlige myndigheder og organisationer, der repraesenterer rettighedshavere, teleoperatorer
0g annoncerer.

an palsegges blokering for ikke at
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-IGAC® er som offentlig myndighed™ ansvarlig for at indhente og verificere an-
meldelser fra rettighedshaverne og derefter for at notificere ISP'erne om at
foretage DNS-blokering. Der er saledes ikke tale om domstolsafgerelse *

- Det er IGAC, der inden for rammerne af MoU'et varetager handtering af bloke-
ring, herunder en vurdering af anmeldelser og notifikation af ISP'ere, hvormed
der ikke er et egentligt retsligt pabud til ISP'erne.

- Listen er ikke offentlig.

- Der har ikke veeret rejst sporgsmal om dataudveksling eller deling af liste.

- Det portugisiske MoU omfatter ganske vist annoncarerne eksplicit, hvilket
betuder, at de har adgang til at modtage IGAC's notifikationer af ISP'erne og
kan bruge dem til at forhindre annoncering pa problematiske sider. Dog sker
dette ikke i praksis.

1.4) Storbritannien

Den seerlige britiske blokeringsprocedure vedrerende annoncering, kendt som Operation
creative, blev etableret i 2013 og handteres centralt af politiet gennem PIPCU, The Police In-
tellectual Property Crime Unit, som er placeret under City of London Police:

- Et vigtigt redskab, ligesom i andre lande, er en blokeringsliste, men i Storbri-
tannien anvendes en szerskilt liste, der henvender sig til annoncerer. Denne
liste indeholder rettighedskraenkende tjenester, identificeret af rettigheds-
haverne og verificeret af PIPCU, men til forskel fra blokeringspabud rettet til
ISP'erne indeholder denne ikke et krav om domstolsafgerelse.

- PIPCU administrer og fordeler listen, der bliver distribueret via en online-portal
med omkring 750 abonnenter i form annoncerer. Der er ikke pligt til at bruge
listen.

- Listen er ikke offentlig.

- Spergsmal om datadeling eller konkurrencehensyn har ikke vaeret bragt op.

-| Storbritannien er der, som et de fa eksempler, gennemfort effektmalinger,
der viser markante resultater | perioden januar til december 2022 er antal-
let af britiske annoncer pa internetsider, der indgar i blokeringslisten, faldet

med 58%. Det anslas, at disse sider har tabt 6 millioner pund i fortjeneste i
denne periode.®

ais [General Inspectorate of Cultural Activities]
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1.5) Litauen og Greekenland

Graekenland har et ISP-blokeringssystem, hvor rettighedshavere kan anmelde rettigheds-
kreenkende sidertil EDPPI en offentlig myndighed, der varetager handhaevelse i samarbej- de
med den semi-offentlige rettighedsorganisation OPI:¥7#

- Kriterier for anmeldelse og handhaevelse er, at rettighedshaver har fremlagt
dokumentation for rettighedskraenkelse, som accepteres af EDPPI og som
ikke imedegas af den anmeldte tjeneste. EDPPI har som udgangspunkt 40
dage til at traeffe afgerelse, hvorefter den graeske telemyndighed udsteder
blokeringspabud til ISP'erne. EDPPI administrerer blokeringspabuddet, der
omfatter nedtagning af domaenenavne, hvis det er muligt. Som hovedregel
rettes der pabud til ISP'erne om DNS-blokering af IP-adresser eller af URL. |
foraret 2023 omfattede listen over blokerede sider 505 domasnenavne.

- Listen er offentlig.®
- Der har ikke veeret rejst sporgsmal om dataudveksling eller deling af liste.

- Blokeringslisten vil kunne anvendes af for eksempel annoncerer, men det
finder ikke sted.

Litauen har et ISP-blokeringssystem hvor rettighedshavere kan anmelde rettighedskraen-
kende sider/tjenester til telemyndigheden RTCL*

- Nar anmelder forgaeves har henvendt sig til skriftlig til bade udbyder af den
rettighedskraenkende tjeneste og til hosting-leverander, der har 5 dages svar-
frist.

- RTCL vurderer dokumentation fra anmelder i lebet af 14 dage og sender der-
efter pabud om DNS-blokering forbi en lokal administrativ domstol, der i lobet
af 3 dage skal stadfaeste afgerelsen fra RTCL, hvorefter ISP'erne skal blokere i
lobet af 5 dage.

- ISP-blokeringslisten er offentlig og omfatter ca. 53 tienester med ca. 100 mir-
rorsites

- RTCL er ansvarlig for administration af listen.
- Der har ikke veeret rejst sporgsmal om dataudveksling eller deling af liste.

- Blokeringspabud geelder kun ISP'ere, men samme WL kan anvendes af
annoncerer.

- Det reelle omfang og effekt af anvendelsen hos annoncerer kendes ikke,
men RTCL antager, at IWL i et vist omfang anvendes af annoncarer. Dette er
baseret pa, at der ud fra stikprever optraeder meget fa litauiske annoncer pa
de rettighedskreenkende sider.

OPI er etableret ved lov, men fungerer som privat organisa- tion

Ziamos-autoriu-teises The
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1.6) Frankrig

Den franske internet- og telemyndighed ARCOM? udarbejder, baseret pa indspil fra Rettig-
hedshavere og pa egen overvagning, en generel liste over rettighedskraenkende sider (black
list) til intermediaries ?* der, baseret pa frivillige aftaler® kan gribe ind over transaktioner med
de rettighedskreenkende sider:

- Denne Black list kan bruges af rettighedshavere til at fa en domstolsafge-
relse, der palaegger ISP'ere at blokere adresser pa listen med en dynamisk
DNS-blokering.

- ARCOM har ikke en liste dedikeret tilannonceorer.

- ARCOM har dog muligheden for at udarbejde en saerskilt liste til annoncerer
og paleegge dem at undlade annoncering, men denne befgjelse er ikke ble-
vet anvendt.

- Den franske rettighedsorganisation ALPA® har i 2014 indgaet en aftale (char-
ter) med annoncerer, som overvages af Kulturministeriet. Dette charter resul-
terede ikke i en liste, men allerede i 2013 lancerede ALPA en kampagne rettet
mod de annoncerer, der blev fundet pa rettighedskraenkende sider. Organisa-
tioner papegede, at disse annoncarer kunne holdes ansvarlige ved
domstolene, hvis de fortsatte med at annoncere pa de ulovlige sider.

- Kampagnen har betydet, at relevante annoncerer og virksomheder har sikret i
deres egne systemer, at de ikke optraeder pa de problematiske tjenester. Her-
til er det ALPA's vurdering, at problemet med annoncer pa
rettighedskraenkende tjenester er blevet kraftigt reduceret, og at muligheden
for en saerlig liste, som ARCOM har mulighed for at udarbejde, ikke er rele-
vant.

1.7) EU (DG Growth) MoU
Folg-pengene (follow the money) er en strategi, som EU-Kommissionen prioriterer hojt i
kampen mod problematiske internettjenester.

Kommissionen (DG Growth) fremlagde derfor i 2017 et MoU (Memorandum of Understan-
ding) om at undga annoncering pa problematiske sider. MoU'et blev i juni 2018 underskrevet
af 29 akterer pa medie- og annonceomradet, herunder bade virksomheder og branchefor-
eninger fra bla. Frankrig, Belgien, Spanien og ltalien2® Dette MoU er en hensigtserklaering
om, at underskriverne vil samarbejde om og bestraebe sig pa at undga at placere annoncer
pa problematiske sider.

ital communication

-eConomy.ec.europa eu/nes

/advertising-industry-cooperation-fight-counterfei- ting-



Kommissionen har fremlagt en evaluering af MoU'et,” der deekker perioden 25. juni 2018 til
25. juni 2019. Evalueringen bygger pa rapport fra WhiteBullit 2 der monitorer annoncering pa
ulovlige tjienester, som fremlaegger en raekke interessante data om omfanget og udviklingen
af annoncering pa ulovlige sider.

Den overordnede vurdering af MoU'et er, at der, malt pa et sub-set af ulovlige sider, er in-
dikationer pa et fald pa 12% i annoncemasngden pa disse sider. Detrtil ses et fald i brands, der
annoncerer pa tjenester med iszer ulovlige spil, jf. felgende illustration af antal annoncer per
beseg pa problematiske tienester for MoU'et?® Det kan naturligvis ikke entydigt tilskrives MoU.

—

CHANGES POST MOU: AVERAGE NUMBER
OF ADS COLLECTED PER VISIT

PRE-MOU Comparison Dataseot

POST-MOU Comparison Dataset

Deltagerne i MoU'et vurderer desuden, at MoU har en vigtig funktion i forhold til at udveksling
af af best pratices.

Effekten af MoU skyldes MoU-underskrivernes individuelle tiltag og frivillige anvendelse af
principperne i MoU'et, snarere end en faelles I\WL.

MoU'et synes dermed at veere et nyttigt selv-regulatorisk redskab for underskriverne, idet
det understeotter virksomhedernes individuelle tiltag for at forhindre annoncering pa proble-
matiske sider.

EU's MoU underbygger desuden "follow the money"-strategien og opretholder en politisk
bevagenhed, med hensyn til at skabe en faelles ramme for rettighedshavere og myndighe-
deriarbejdet med at fjerne forretningsgrundlaget for problematiske tjenester. Denne ramme
er konkret implementeret hos annoncererne og medierne, blandt andet ved brug af kriteri-
erne i MoU.

vertising and intellectual property rights https.//op.europaeu/en/publicati- on-

erty rights on the online advertising market https.// op.eu-

llectual property rights on the online advertising market jf
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EU's MoU arbejder med folgende kriterier for problematiske sider, som underskriverne skal
undga:

1. The purpose of the MoU is to minimise the placement of advertising on web-
sites and mobile applications:

-which have no substantial legitimate uses,

-where information is available that such websites or mobile applications
have been found by judicial, administrative or other enforcement authori-
ties to infringe copyright or to disseminate counterfeit goods, on a
commercial scale, and

-where technically possible, thus minimising the revenue that such web-
sites or mobile applications gain from online advertising. The information
on decisions issued by relevant authorities includes, but is not limited to,
information provided by rightsholders.

2. The signatories should, based on their own individual policies and as- sess-
ment criteria, limit the placement of advertising on other websites and/or
mobile applications, which have no substantial legitimate uses, and for
which the advertisers have reasonably available evidence that these web-
sites and applications are infringing copyright or disseminating counterfeit
goods, on a commercial scale.

3. The MoU is without prejudice to other initiatives aiming at minimising the
placement of advertising on websites infringing IPR. (vores fremhaevninger)

Seerligt punkt 2 i MoU-kriterierne skal bemaerkes her, da no substantial legitimate uses kom-
bineret med reasonably available evidence udger grundlaget for, at annoncerer undlader at
interagere med rettighedskraenkende tjenester. Der naevnes dog ikke behov for domstol eller
myndighedsvurdering.

MoU'et anleegger dermed et funktionelt kriterium, orienteret mod resultatet, nemlig at undga
at stotte og at spilde ressourcer ved at interagere med problematiske tjenester.

MoU'et understreger, at det er op til deltagernes politik pa omradet, hvor de ikke ensker at
placere annoncer.

1.8) WIPO Alert

WIPO (The World Intellectual Property Organization) er den FN-institution, der arbejder med
beskyttelse af IPR* WIPO etablerede i 2019 projektet BRIP (Building Respect for Intellectu-
al Property Database), efterfolgende omdebt til WIPO Alert, hvor autoriserede bidragydere
(authorised contributor) herunder myndigheder eller tilsvarende® i de enkelte WIPO-med-
lemslande, kan uploade nationale WL, med henblik pa at forhindre annoncering pa pro-
blematiske sider. De uploadede og evt. aggregerede lister i WIPO Alert-databasen stilles til
radighed for autoriserede brugere, dvs. annoncerer og mediebureauer.

WIPO har ikke formelt defineret og vedtaget kriterier for inklusion pa en IWL. Det er deri-
mod bidragydernes nationale kriterier, der gaelder for de enkelte lister, der uploades til WIPO
Alert-databasen.
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Behovet for at kunne inkludere forskellige nationale lister i WIPO Alert-databasen, har
imidlertid foranlediget WIPO til at udforme, fremlaegge og fa accept i medlemskred-
sen til at anvende det operative kriterium "sites of concern'®?, der af WIPO defineres
som:

“[Aln online location which is reasonably suspected by an Authorized Contributor
of deliberately infringing or facilitating the infringement of copyright and related
rights, whether in its country of establishment or elsewhere".

De konkrete nationale udformninger af IWL kan dermed inkluderes
i WIPO Alert-databasen:

“While all Member State agencies which maintain lists of infringing websites
have a process for deciding whether a website should be included in the list, the
criteria applied may differ. However, in practice the sites targeted by national da-
tabases are invariably flagrant facilitators of copyright infringement. The criterion
of "sites of concern” accommodates any marginal differences between_national
approaches, while emphasizing the purely ministerial function of WIPOrin the

"2

dissemination of the data"*(vores fremhasvninger).

WIPO bruger saledes reasonably suspected, svarende til EU's MoU reasonably available evi-
dence, som et tilstraekkeligt kriterium og nasvner ikke krav om domstols- eller myndig-
hedsbehandling som forudsaetning for, at mulige problematiske tjenester inddrages i WIPO
Alert-databasen.

1.9) EUIPO og Kommissionen/DG Trade Watch List
| en rapport fra 20213 om omfanget af annoncering pa problematiske tjenester, opererer EUI-
PO%* med to underkategorier af kriterier for registrering af tjenester:

a) lllegal Websites: included those on IW/Ls, those identified through publicly
available information as having court-ordered adjudications against them
within the EU and those listed on the Counterfeit and Piracy Watch List pub-
lished by the European Commission in December 2020.

b) High-Risk Websites: included those not found to be illegal by national judi-
cial, administrative or other enforcement authorities in the EU, but still
verified as infringing and popular amongst EU consumers, including by
White Bullet's IPIP™ or by rightsholder’ (vores fremhasvninger).

EUIPO anvender i sin rapport, i lighed med EU MoU, et funktionelt kriterium (High-Risk), der
er orienteret mod resultatet, og hvor internetadresserne kan veere udpeget af rettighedsha-
verne ("verified..by rightsholdes"):3°

2 https.//wwwwipoint/meetings/en/doc_details jsp?doc_id-439052
3 https.//www.wipoint/meetings/en/doc_details jsp?doc_id-439052
34 EUIPO: Online advertising on IPR-Infringing W/ebsites and Apps 2021 p. 21 hitps.//euipo.europaeu/tunnel-web/secure/webdav/guest/document_libra-  ry/ob-

servatory/documents/reports/2022_Online_advertising_IPR_Infringing_Websites_and_Apps_2021/2022_Online_advertising_IPR_Infringing_\Websi-
tes_and_Apps_2021_FullR_enpdf

35 European Union Intellectual Property Office is the agency of the European Union (EU) responsible for managing the EU trademark and the registered Com-
munity design, European and intemational cooperation in the field of intellectual property (IP), as well as the European Observatory on Infringements of
Intellectual Property Rights. trademark and the registered Community design

W
S

| evrigtklassificerer EUIPO som illegal sites ogsa Internet tienester/adresser, der ikke har veeret forbi myndighed, idet EUIPO bade anvender illegal
websites'om sider, der er fundet ulovlige af domstol (‘court-ordered adjudications against them within the EU’, men ogsa om sider, der optraeder pa
Kommissionens (DG Trade) Counterfeit and Piracy Watch List
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Kommissionens DG Trade arbejder desuden med en Counterfeit and Piracy Watch List, som
ogsa registrerer fysiske markedspladser, ikke mindst i Asien. Optag pa denne Watch List er
baseret pa en offentlig hering blandt stakeholders, herunder primaert rettighedshavere. De
tienester, der udpeges som rettighedskraenkende, har mulighed for at gere indsigelse, men
det er op til Kommissionen at vurdere, om de fortsat skal optraede pa Watch List uden krav
om myndigheds- eller domstolsvurdering.

1.10) GARM
| GARM (Global Alliance for Responsible Media)¥ foregar et arbejde med at forhindre annon-
cering pa problematiske sider, der er saerdeles relevant for denne rapport.

GARM er en verdensomfattende indsats, der via brancheforeninger (som fx Dansk Annoncer-
forening®) forener brands, virksomheder, mediebureauer og medieplatforme i en koordine-
ret indsats for at reducere annoncering pa problematiske sider/tjenester. Dermed reduceres
ogsa pengestremme til disse tjenester og de involverede undgar at blive associeret med
problematisk indhold.

GARM arbejder med indhold i 12 kategorier for internettjenester/sider, som de deltagende
virksomheder ikke ansker at optraade sammen med, i form af annoncer primaert pa sociale
medier.

Det drejer sig om:
1. Pornografi og explicit sexuelt indhold
2. Vaben og ammunition
3. Kriminalitet og skadelig indvirkning pa individer og samfund,
forbrydelse mod menneskerettighederne
4. Dod, vold eller militaer konflikt
5. Piratkopiering online
6. Hadkriminalitet eller aggressiv adfaerd.
7. Uansteendigheder og begivenheder, herunder sprog, fagter
og eksplicit blodigt, grafisk eller modbydeligt indhold,
der har til formal at chokere og afsky
8. Ulovlige stoffer/ tobak/e-cigaretter/ vaping/alkohol
9. Spam eller skadeligt indhold
10. Terrorisme
11. Debatteret folsomt samfundsspergsmal
12. Misinformation

GARM's meget brede kategorier omfatter ogsa rettighedskraenkende indhold (punkt 5). Rele-
vansen af GARM i forhold til spergsmalet om kriterier og samarbejdslisten er dog ferst og
fremmest, at der er tale om et frivilligt selv-regulatorisk samarbejde drevet af annonce-
rerne. Her arbejder de enkelte GARM-deltagere pa at undga annoncering mv., baseret pa
indholdet pa en given internettjeneste ud fra de 12 kategorier.

Der er ikke etableret en "GARM-liste” med problematiske tjenester, men ud fra de oplistede
indholdskategorier kan GARM-deltagerne identificere hvilke steder de finder det relevant at
undlade annoncering, hvortil GARM-deltagerne far konkrete input, bla. via samarbejde med
NGO'er og de sociale mediers Trusted Flaggers.®




1.11) TAG

TAG* (Trustworthy Accountability Group) er et industrisamarbejde mellem markedsferings-
virksomheder, platforme og rettighedshavere om at sikre lovlig digital markedsfering. TAG er
etableret af American Association of Advertising Agencies og har ikke mindst de store ame-
rikanske teknologi- og annoncarvirksomheder som medlemmer# | lighed med GARM er der
tale om et frivilligt samarbejde om at efterleve en raekke principper, i form af Guidelines for
at undlade placering af ikke mindst annoncer pa pirat-sider, som del af TAG's Project Brand
Integrity

TAG Guidelines er baseret pa certificering af medlemmer som annoncerer, der bla. skal an-
vende certificerede filtre og derved kan opna status som CAF - Certified Against Fraud Seal.
TAG arbejder med certificeringsprocedurer, der inkluderer brug af filtre til at frasortere pro-
blematiske tjenester og trafik. Disse procedurer er blandt andet baseret pa analyse af trafik-
monstre, men ikke pa lister.

Relevansen af TAG i forhold til spergsmalet om kriterier og samarbejdslisten er forst og frem-
mest, at der, som det er tilfeeldet med GARM, er tale om et frivilligt selv-regulatorisk samar-
bejde drevet af deltagerne.

112) Sammenfatning af kriterier og praksis fra andre lande/organisationer

Bortset fra Sverige og Storbritannien anvender de undersegte lande kun én blokeringsliste
med myndighedspabud til ISP'ere om blokering af rettighedskraenkende tienester/sider. En
ISP-blokeringsliste er som naevnt kendetegnet ved, at ISP'ere altid vil stille krav om et myn-
digheds-/domstolspalaeg ogsa af hensyn til netneutralitet® Det rapporteres, at ISP-bloke-
ringslisterne enten ikke anvendes i praksis eller kun i meget begrasnset omfang til at forhin-
dre annoncering pa problematiske sider.

Blokeringslister

Myndighedsgodkendt Saerskilt liste til annon- Saerskilt liste til annoncebloke-
ISP-blokeringsliste ceblokering med ring med problematiske
problematiske tjenester, tienester, udarbejdet af rettig-
udarbejdet af ret- hedshavere i samarbejde med
tighedsorganisation myndighed (politi)
uden myndighedsinvolvering

Litauen, Italien, Graskenland,

Portugal, Danmark Sverige Storbritannien

Storbritannien og Sverige udmaerker sig saledes ved, at der anvendes en liste dedikeret til
annoncerer. | Storbritannien bestar kriteriet for optag af tjenester pa listen af anmeldelser fra
rettighedshavere, og listen administreres af politimyndigheden PIPCU. | Sverige er det lige-
ledes rettighedshavernes organisation der indsamler adresser til udarbejdelse af listen, der
ligeledes administreres af rettighedsorganisationen.

Organisationer som EUIPO, WIPO samt EU-Kommissionens DG Growth har ikke deres egne
lister, men arbejder alle med brug af sasmme terminologi som kriterier for, hvornar en adresse
kan indga i en liste med problematiske tjenester, hvor annoncering ber undlades.

40 TAG is the leading globalinitiative fighting criminal activity and increasing trust in the digital advertising industry. TAG advances its mission of eliminating fraud-
ulent traffic, facilitating the sharing of threat intelligence, and promoting brand safety by connecting industry leaders, analyzing threats, and sharing best
practices worldwide. The 700+ member TAG community include the world's largest and most influential brands, agencies, publishers, and ad tech providers
httos.//www tagtoday.net/

41 Fx META, Spotify, Dentsu og Sky
42 https//wwaw tagtoday.net/insights/phi2023#Report
43 Forordning (EU) 2015/2120 vedrerende adgang til det abne internet Blokering af adgang er kun tilladt hvis palagt af myndighed jf. Artikel 33a
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Det vigtige i denne rapports sasmmenhaeng er, at EU, WIPO mv. anvender funktionel-
le kriterier for at identificere og opliste problematiske tjenester, hvor det anbefales at
afskaere pengestromme til disse tjenester i form af annonceplacering. Kriterierne er fx

sites of concern og high risk websites, hvor optag pa listen er berettiget ud fra reaso-
nably available evidence og reasonably suspected.

Der opstilles ikke et kriterium om myndigheds- eller domstolsbehandling fra hverken
EU/DG Growth, DG Trade, EUIPO eller fra FN/WIPO, endsige fra rettighedshavere
eller fra brugerne af listerne, dvs. annoncerer.

Nar vi ser pa andre sammenlignelige lande og pa relevante organisationer er der derfor fol-
gende to hovedkonklusioner:

A) Kriterier:

Landegennemgang viser, at der gennemgaende er mulighed for, at annoncererne kan bruge
ISP-blokeringslister, baseret pa kriterier som ISP-krav om myndighedsgodkendelse, forudsat
at der er pavist rettighedskraenkelser. Dog viser det sig, at ISP-blokeringslister kun i yderst
begraenset omfang bliver brugt af annoncererne. Kun Sverige og Storbritannien har dedike-
rerede lister til annoncererne.

Isaer det svenske eksempel er relevant, idet listen baseres pa aftale mellem annoncerer og
rettighedshavere, og rettighedshaverne udvaelger de abenbart problematiske sider.

Det matcher de internationale organisationers (WIPO og EU) brug af funktionelle kriterier,
samt GARM's parametre for, hvor man som annoncer ensker sine annoncer placeret.

Dette taler for, at den fremtidige tilretteleeggelse af en Samarbejdsliste baseres pa brug af
funktionelle kriterier som specificeres i forste del af afsnit 4.2 ovenfor.

A) Praksis:

Kun to lande, Sverige og Storbritannien, har reelt et aktivt og dedikeret system til at forhindre
annoncering pa problematiske sider. | andre lande er ISP-blokeringer blot en mulighed, da
der anvendes ISP-kriterier og ikke synes at vaere tale om reel brug af lister.

Det er vaerd at bemaerke, at der i ingen tilfaelde synes at vaere juridiske betaenkeligheder ved
deling af lister, etablering af lister eller med konkurrencemaessige forhold.

Sverige er saledes et oplagt referencepunkt, idet rettighedshaverne udarbejder en dedikeret
liste i samarbejde med brugerne, hvortil brugerne anvender listen til at stoppe for annonce-
ring. Storbritannien er samtidig et relevant eksempel, i forhold til brug af effektmaling.

| dansk sammenhaeng taler dette for en videreudvikling af det nuvaerende Dialogforums
samarbejde til egentlig selvregulering, hvor rettighedshaverorganisationen, dvs. Rettigheds-
Alliancen, i samarbejde med relevante interessenter udarbejder, opdaterer og distribuerer
samarbejdslisten.
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